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1. ALTALANOS RENDELKEZESEK

1.1. A Szabalyozas célja

Recski Kéz6s Onkormanyzati Hivatal (a tovabbiakban: hivatal) Informéciébiztonsagi Szabdlyzatanak (a
tovadbbiakban: IBSZ) célja, hogy a vonatkozo jogszabdlyokkal (2013. évi L. térvény, 41/2015. (VII. 15.)
BM rendelet, 257/2016. (VIIl. 31.) Kormanyrendelet, 679/2016. EU rendelet) és a hivatal bels§
rendelkezéseivel 0Osszhangban meghatdrozza a hivatal informatikai rendszerei altal kezelt
informaciévagyon bizalmassaga, hitelessége, sértetlensége, valamint rendelkezésre &llasanak
biztositdsa, funkcionalitdsa és Gzembiztonsaga megdrzése érdekében betartandd elveket. Az IBSZ
meghatdrozza az informatikai vezet§ és az informdcidbiztonsagért felelés személy feladatait,
valamint az informaciés rendszer miikddtetGi és felhasznaldi széméra kotelezd szabalyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikai rendszereinek zavartalan miikddése biztositva legyen.

Jelen szabalyzat a fentiek keretében védelmi eljarasokat hataroz meg, intézkedési jogosultsagot allapit
meg, valamint ellenérzési mechanizmusokat allit fel a szabalytalansagok felderitésére és a felelGsség
megallapitasara.

1.2. A Szabalyozas hatalya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya a hivatal valamennyi teljes- vagy részmunkaidés, valamint szerz6déses
dolgozdjara kiterjed. Az IBSZ hatdlya kiterjed a hivatal informatikai rendszerének tizemeltetésében és
karbantartdsaban résztvevé cégekre, vallalkozdkra, illetve magdnszemélyekre (a tovabbiakban:
Szerz8déses partnerek) (BO1 Szerz6déses partnerek listdja) Az érintettekkel az IBSZ megfeleld pontjait
ismertetni kell (BO3 IT felhaszndléi szabdlyzat), tovabbd nyilatkozniuk kell az IBSZ rajuk vonatkozd
el@irasainak elfogaddsardl és betartdséardl az elGirasok szerinti munkavégzésiikhdz (B02 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsdrol).

Az IBSZ hatdlya kiterjed minden olyan magédnszemélyre, illetve gazdasdgi szervezetre, aki/ami
munkavégzése kapcsan barmilyen informatikai eszkdzzel a hivatal informatikai infrastrukturajahoz
csatlakozik, illetve azt igénybe veszi. A csatlakozés kizérolag hivatali érdekbél torténhet.

1.2.2. Az IBSZ targyi hatalya

Az IBSZ targyi hatalya kiterjed:

e a védelmet élvezd adatok teljes korére, felmerilési és feldolgozasi helyiiktél, idejiiktsl és az
adatok fizikai megjelenési formajatol fuggetlenil;

e a hivatal tulajdondban lévé, illetve az altala bérelt, vagy hasznélt valamennyi informatikai
berendezésre (szdmitogépekre, azok tartozékaira és periférigira);

e akiilonb6z6 adathordozdkra;

* ahivatal szdmitdgépes haldzatdra és annak elemeire;

e a szamitégépes haldézathoz vald kapcsolédast biztositd eszkozdkhdz tartozdé modemekre
(szolgdltatéi modem, mobil stickek), hdldzati Gtvalasztdkra (routerek), aktiv elemekre és egyéb
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olyan specidlis eszk6zokre, melyek az informatikai eszkdz6khoz, illetve a hélézathoz illeszthet6k
(pl. switch, hub, pendrive, mobil adattarold, mobiltelefon, digitalis fényképez&gép stb.);
e azinformatikai folyamatban szerepl§ Gsszes dokumentéciora (fejlesztési, szervezési, izemeltetési
sth.);
e arendszer- és felhasznaldi programokra;
o azadatok felhasznalasdra vonatkoz6 utasitasokra;
e azadathordozék taroldséra és felhasznalasara;
e tulajdonviszonytdl fliggetlenill (tulajdonolt, bérelt stb.) a hivatal teriiletén (dllanddéan vagy
ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal kapcsolatos tevékenységre.
Az IBSZ a targyi hatdlya ald tartozo elemek teljes életciklusara kiterjed, amely az aldbbi szakaszokbdl
all;
e tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tdmasztott
kovetelményeknek a leirasa;
o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozésa, létrehozasa, beszerzése;
e megvaldsitasi szakasz: a rendszer tesztelése, telepitése, testre szabdasa;
s Uzemeltetés/karbantartds: a rendszer (izemelése, {izemeltetése, hardver- és szoftver-
maédositdsok, karbantartds, események kezelése;
» visszavonas/selejtezés/megsemmisités szakasz: informaciok, hardver és szoftver visszavondsa az
lizemelésbhdl, torlése, megsemmisitése és hosszabb tdva meg6rzésre valo felkészitése.

1.2.3. Az IBSZ idébeli hatalya

Az Informdciébiztonsdgi Szabdlyzatot évente vagy jelentSsebb infrastrukturalis véltozas,
illetve jogszabalyvaltozds esetén felll kell vizsgédlni és sziikség esetén mddositani sziikséges, mind
hivatali, mind informatikai szakmai szempontok szerint.

1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkdzok és
modszerek kombindciojaval az érzékeny adatok adatbiztonsagat és az ilyen adatokat tarolo,
feldolgozd, tovabbité rendszerek (izembiztonsagdt. Az egyes rendszerek tervezése és megvaldsitasa
soran — g rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleléen — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatérozni.

A bizalmassdag biztositdsa lehetdvé teszi, hogy az informécid a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok stb.) szémdra ne legyen elérhetd, ne keriiljén
nyilvdnossagra. Ervényesiilnie kell a hivatal és szervezetei altal kezelt, felhasznalt adatokhoz vald
hozzaférés tekintetében, elsdsorban a szervereken és a felhaszndldéi munkadllomésokon torténd
adathozzdférések és az adatkezeléseknél felhasznalt adathordozék tekintetében, valamint a
kommunikacio soran.

Az egyedi elszamoltathatdsagot a hivatali rendszerekben a felhasznaldkat egyértelmiien azonosito és
hitelesit6 mechanizmusok megvaldsitasaval és az egyes rendszerekben naplézandd események,
a napldrekordok tartalmanak meghatdrozaséval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehet6vé teszi. A napldkat védeni kell a jogosulatlan hozzaférés, madositas
és torlés ellen.
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Az informacié és a rendszerek rendelkezésre allasa érdekében a hivatali rendszerekben biztositani kell
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljarasok és mechanizmusok akaddlyozzak meg a kartékony kédok rendszerbe jutdsat és az ottani
kdarokozdst. Mentési eljdrdsokat kell kidolgozni az adatokra, dokumentumtdrakra, szoftverekre.
Az eljarasokat tesztelni, dokumentalni kell. A mentéseknél a rendelkezésre allas biztositasan kiviil a
bizalmassdg és sértetlenség kovetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazéasokat kell haszndlni a hivatali rendszerekben, amelyek biztositjdk, hogy a rendszer
mikodésének megszakadasa utdn minimalis veszteséggel alljon vissza biztonsagos allapotba.

A dokumentéltség elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szamadra a
biztonsagos konfiguraldshoz, haszndlathoz sziikséges ismereteket (telepitési, izemeltetési leirdsok)
tartalmazd telepitési- és haszndlati leirdst kell rendelkezésre bocsatani. Felhasznaléi leirast kell
biztositani az &atlagos/altaldnos felhasznald szdmara. A leirdsokat hivatali fejlesztési erdforrdsok
alkalmazdsa esetén az adott rendszer fejlesztését, kialakitdsdt végzé hivatali egységnek kell elkésziteni.
Kiilsé fejlesztd kozremiikddése esetén a fejlesztést végz6 kiils6 munkatars késziti el, egyittmikddve a
fejlesztésért felelSs hivatali egységgel.

A hitelesség biztositasa érdekében — ahol a hitelesség egy entitds (IT rendszeren beliil elkildnithet6
tulajdonséggal biré személy, program, folyamat, adat stb.) olyan tulajdonséaga, amely egy vagy tobb
hozzéd kapcsolédd tulajdonsdgot mds egyed szémara bizonyithatévd tesz - a hivatal belsé
kapcsolataiban a kommunikal6 felek, hivatali egységek kolcsondsen és kétségteleniil ismerjék fel
egymast és ez az dllapot a kapcsolat egész idejére valtozatlanul fenntarthaté legyen.

A sziikséges és elégséges ismeret elve alapjan a rendszer minden felhasznéldnak biztositja azokat — de
csak azokat — az informacidkat és funkcidkat, amelyek az adott felhasznélo feladatainak ellatashoz
szlikségesek. A hivatali rendszerekben a felhasznald csak azonosités és hitelesités utan férhet hozza a
rendszerszolgaltatasokhoz.

Az informacidtartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattérolas, kezelés és
tovabbitas folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkdzoket,
és ezek konfigurdciéit csak az arra jogosultak kezelhetik. Ezen elemek észrevétlenil nem
modosulhatnak, tériédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informdcidkat
dolgozzak fel tevékenységiik soran.

Folyamatos ellenérzés biztositdsa

Az érintett hivatal folyamatba épitett ellendrzést vagy ellendrzési tervet hajt végre, amely tartalmazza:

o azellendrizend§ teriileteket;

o azellenbrzések, valamint az ellen6rzéseket tdmogatd értékelések gyakorisagat;

e azérintett hivatal ellen6rzési stratégidjahoz illeszkedd folyamatos biztonségi értékeléseket;

s amérdszamok megfelel§ségét;

o az értékelések és az ellenGrzések dltal generalt biztonsdggal kapcsolatos adatok dsszehasonlitd
elemzését;

e azérintett hivatal reagaldsat a biztonséggal kapcsolatos adatok elemzésének eredményére;

e az érintett hivatal dontését arrdl, hogy milyen gyakorisdggal kell az elemzési adatokat az altala
meghatdrozott személyi- és szerepkorokkel megismertetni (ideértve azok valtozasait is).

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljabol a rendszer teljes
életciklusaban érvényesuinie kell az informacidbiztonsagi szempontoknak.
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A feladatok elkiilonitése elvének teljesitése érdekében a szerepkordk kialakitdsa soran a feladatokat
ugy kell szétosztani az érintettek kdzott, hogy ne egyetlen személy kezében dsszpontosuljon a hivatal
informatikai rendszereinek adminisztraldsa és biztonségi ellenérzése.

A hivatal elektronikus informdciés rendszerének kapcsoléddsa szempontjabdl szabalyozza és belsd
engedélyhez koti az elektronikus informdcidés rendszerének kapcsolddasat mas elektronikus
informacids rendszerekhez, dokumentélja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kdvetelményeket és a kapcsolaton keresztiil atvitt elektronikus informdéciok tipusat.

A hivatal elektronikus informaciés rendszerének kapcsoloddsa szempontjdbél belsé engedélyhez koti
az elektronikus informécids rendszereinek 6sszekapcsolasat.

A hivatal kiils§ elektronikus informaciés rendszerekhez val6 kapcsolddasokhoz az informéaciébiztonsagi
szabdlyzatdban szabalyrendszert dllit fel és alkalmaz, amelynek eredménye lehet az &sszes kapcsolat
engedélyezése vagy tiltdsa, meghatarozott kapcsolatok engedélyezése, meghatdrozott kapcsolatok
tiltdsa.

A hivatal cselekvési tervet készit, ebben mérfoldkoveket és felel@sdket hatdroz meg.
A kockazatkezelési stratégia és a kockazatokra adott vélasztevékenységek prioritdsa alapjan
meghatdrozott id6énként felllvizsgélja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informacids rendszerére vonatkozd biztonsagi osztaly meghatdrozasanal hidnyossagot allapit meg, a
vizsgalatot kévetd 90 napon belil kell a felllvizsgalatot elkésziteni a hidnyossdg megsziintetése
érdekében. Ha a meghatdrozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
a vizsgalatot kdvetd 90 napon belll kell a feliilvizsgalatot elkésziteni az el8irt biztonsagi szint elérése
érdekében.

27

Elézetes tesztelés és megerdsités

A hivatal kifejleszti, felligyeli az elektronikus informécids rendszerei biztonsagi mérésének rendszerét.
A konfigurdcié megvaltoztatasa el6tt az Uj verziét tesztelni kell, ezutdn doénteni kell annak
megfelel8ségérél, tovabba dokumentaini kell az elektronikus informécids rendszer valtoztatasait az
éles rendszerben térténé megvaldsitasa elétt.

A hivatal megvizsgdlja az elektronikus informaciés rendszerben tervezett valtoztatidsoknak az
informécidbiztonsagra val6 hatdsat még a valtoztatdsok megvaldsitasa elétt.

1.4. Szerepkorok, tevékenységek, feleldsségek

Az informatikai biztonsdggal kapcsolatos feladatok szerepkdrokhéz rendeltek. A szerepkdrdk szerinti
felelgsok kijelolése elsésorban a munkakoéri leirdsokban térténik. Az informatikai infrastruktdra
biztonsdgos miikodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kdvetkez6 szerepkorok keriilnek meghatarozésra:

1.4.1. A hivatal vezetéje

A hivatal vezet8je a Jegyz6 (tovabbiakban: a hivatal vezet6je). Felel8s az informatikai rendszerben
tarolt adatok védelméért és az adatok biztonsagaért. Hataskérében jogosult a szamitégépes
adatvédelem és az adatbiztonsdg megszervezésére és ellendrzésére.
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Feladatai:

e Az iranyad6 biztonsagi osztdly tekintetében biztositia a jogszabalyban meghatdrozott
kdvetelmények teljesiilését a hivatalra és informdcios rendszerre vonatkozéan is.

* Biztonsdgért felel6s személyt nevez ki (BO4 IT Biztonsdgi Felel6s megbizdsa), err6l a hatésdgok
felé tajékoztatast nyljt (NEIH_REG_1465381745324.frm.enyk)

e Meghatdrozza a hivatal elektronikus informdciés rendszereinek felhasznaldira vonatkozd
szabalyokat (BO7 Informdciébiztonsdgi Szabdlyzat).

¢ Meghatdrozza a hivatal elektronikus informaciés rendszerei védelmének felel§seire, feladataira,
és az ehhez sziikséges hataskorre vonatkoz6 szabalyokat, illetve kiadja az informdcidbiztonsagi
szabalyzatot (BO7 Informdciébiztonsdgi Szabdlyzat).

e Gondoskodik az oktatdsrél, az informdacidbiztonsagi ismeretek szinten tartasarél
(BO8 IT biztonsdgi oktatdsi terv és naplé).

e Kockazatelemzések, ellenGrzések, auditok lefolytatdsa révén meggy6z6dik a megfelelésrél
(BO9 IT kockdzatértékelés).

¢ Gondoskodik az események nyomon kdvethetGségérél (B10 IT biztonsdagi események napléja).

e Biztonséagi esemény bekdvetkezésekor gondoskodik a gyors és hatékony reagalasrél, ezt kévetden
a biztonsagi esemény kezelésér6l, az érintettek haladéktalan tdjékoztatdsardl (B10 IT biztonsdgi
események napléja).

e Ha kiilsés eréforréast vesz igénybe, akkor szerzGdéses kotelemként gondoskodik a tdrvényben
foglaltak teljestlésérdl. A hivatal vezetGje ebben az esetben is felel6s a meghatarozott
feladatokért, kivéve, ha jogszabaly altal kijel6lt kdzpontositott szolgaltatét kell igénybe venni.
Ebben az esetben a szolgéltaté felett felligyeletet gyakorld miniszter a felel8s.

* Megteszi az elektronikus informdcids rendszer védelme érdekében felmeriil6 egyéb sziikséges
intézkedéseket.

* Ahatosagok felé az ellendrzéshez lefolytatdsdhoz szitkséges feltételeket biztositja.

1.4.2. Az elektronikus informaciés rendszerek biztonsagaért felelés személy

Az elektronikus informdcids rendszerek biztonsdgaért felelGs személyt (tovdbbiakban: IBF) a hivatal

vezetGje neveziki (BO4 IT Biztonsdgi Felelds megbizdsa). Az 1BF felel a hivatalnal el6fordulé valamennyi,

az elektronikus informécids rendszerek védelméhez kapcsolddd feladat elldtdsdért. Ennek korében:

e Ahivatal vezet8jének kdzvetlen adhat tajékoztatast, jelentést.

¢ Gondoskodik a hivatal elektronikus informaciés rendszereinek biztonsdgdval &sszefiiggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérél és fenntartasarél.

e Elvégzivagy iranyitja a fenti tevékenységek tervezését, szervezését, koordindlasat és ellendrzését.

o El6késziti a hivatal elektronikus informacids rendszereire vonatkozé Informécidbiztonsagi
Szabdlyzatot (IBSZ).

* Meghatdrozza a rendszerek biztonsagi bedllitasaival kapcsolatos elvardsokat, jogokat,
feladatokat.

o Véleményezi az elektronikus informdcids rendszerek biztonsdga szempontjabdl a hivatal ezen
targykort érintd szabalyzatait és szerzddéseit.

e Biztositja a 2013. évi L. térvény és a 41/2015. (VIl. 15.) BM rendelet szerinti kévetelmények
teljestilését.
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Az elektronikus informécids rendszer biztonsagaért felel@s személy a 2013. évi L. térvény hatélya ala
tartozd barmely elektronikus informacids rendszerét érinté biztonsagi eseményrél koteles tajékoztatni
a hivatal vezetGjét és a jogszabélyban meghatérozott szervet.

Az elektronikus informdciés rendszer biztonsagaért felel6s személy a hivatal vezetdjének
tdmogatasaval biztositja az e szabalyzatban meghatarozott kévetelmények teljesiilését. A hivatal
valamennyi elektronikus informécids rendszerének a tervezésében, auditaldsaban, vizsgalataban,
kockdzatelemzésében és kockdzatkezelésében kdzremdkédik.

Ha a hivatal az adatkezelési vagy az adatfeldolgozdsi tevékenységhez kdzremiikédét vesz igénybe,
akkor az elektronikus informacids rendszer biztonsagaért felelGs személy jogosult a kézrem(ikod6kts!
a biztonsdgi kdvetelmények teljestilésével kapcsolatban tdjékoztatdst kérni. Ennek keretében a
kévetelményeknek valé megfelel§ség aladtdmasztdsdhoz szitkséges bekérni a kdzremiikodsi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informaciés rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informdciés rendszer biztonsdgédért felel6s személy e szabdlyzat szerinti feladatai és
felelGssége mds személyre at nem ruhézhato.

1.4.3. Uzemeltetd, informatikus/rendszergazda

Feladata az informatikai infrastruktira Gzemeltetése, fejlesztése és biztonsdgos miikodésének
elGsegitése.

Felelds

e a szerverek és a rajtuk futé alapszoftverek, operdciés rendszerek, szolgéltatasok,
adatbaziskezelgk, fajl- és nyomtatoszerverek mikodtetéséért;

e a hivatal mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
biztonsagos tarolasaért, a szlikséges visszadllitdsokért;

e a standard felhaszndléi alkalmazaskornyezet és az altala nydjtott szolgéltatdsok és
segédalkalmazdsok, tovdbbd a raépiil6 éltalanos irodai alkalmazasok komponensei, tovabbd a
hivatal felhasznaldi kdérnyezetében mdr megszokott altaldnos alkalmazdsok és felhasznaléi
segédprogramok, valamint a halézati nyomtatdk miikodtetéséért;

e azaktiv és passziv haldzati eszkozok miikodtetéséért, rendelkezésre allasaért;

e a3z adatbdzisban térolt adatok és szoftverek rendelkezésre &lldsdért, a hozzéférsk
adminisztraldsért.

1.4.4. Honlaptartalom kezel6

A hivatal honlapjanak tartalomkezelését a hivatal végzi.

127

A jogszabaly altal el8irt kotelez6en nyilvanos kdzadatokat - véltozas esetén - a kdzzétételi egységekhez
rendelt {gyintéz§ vagy irodavezet§ tovébbitja elektronikus levélben az erre felhatalmazott
honlaptartalom kezel6hoz.
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1.4.5. Felhasznalé

A hivatali rendszerek nem Gizemeltet felhasznaléja.

1.5.

Ismernie kell az Informdciébiztonsdgi Szabdlyzatban szereplé el8irdsokat, illetve azokat
maradéktalanul be kell tartania.

Rendelkeznie kell az altala haszndlt berendezésekre és szoftverekre vonatkozd el6irdsokkal,
valamit ismernie kell azok tartalmat.

Tevékenysége megkezdésekor ellendriznie kell, hogy az dltala hasznalt eszkdz6k tizemképesek-e
és azok bedllitasa az el&irdasoknak megfelels-e.

Koteles figyelemmel kisérni az dltala hasznalt berendezések és szoftverek dllapotat és az esetleges
meghibdsodast vagy helytelen miikodést azonnal jeleznie kell a kdzvetlen vezetének.

Munkaja sordn figyelnie kell arra, hogy illetéktelen személyek lehetéleg ne tartézkodjanak az
adat/informécid feldolgozésa sorédn a helyiségben.

Tevékenysége befejezésekor a hasznalt programokbdl szabalyszerien ki kell 1épjen.

Haldzati informacio igénybevételét kovetSen a haldzatbdl szabalyosan ki kell 1épjen.

A berendezéseket sziikség esetén az el6irdsoknak megfeleléen le kell dllitania, illetve az
aramellatasukat meg kell sziintetnie.

A helyiségbdl utolsoként valé tavozaskor meg kell gy6zGdnie a helyiség biztonsdgos lezarasarol.

A vezetdség elkotelezettsége, a pénziigyi eréforrasok biztositasa

A hivatal vezetdsége elkotelezett az informdcidbiztonsdg menedzselése irant. Ennek megfelelGen:

Az informacidbiztonsdg lgyének sziikséges mértékd publicitast biztosit a hivatal keretein belill,
valamint gondoskodik a munkatdrsak megfelel§ felvilagositasardl, tajékoztatasarol, oktatdsarol;
A sziikséges anyagi-, human- és technikai erGforrdsokat biztositja;

A beruhdzasok, beszerzések soran tervezi az informacidbiztonségi stratégia megvaldsitdsahoz
sziikséges forrasokat, dokumentalja e kbvetelmény ald esé kivételeket.

Az informdcidbiztonsag iranyitasdra felelGst delegal és ruhdaz fel a sziikséges jogokkal;
Gondoskodik a biztonsdgi dokumentécidkban taldlhaté elSirdsok betartdsarél, auditot folytat le
(B11IT Biztonsdgi auditjelentés) és be nem tartds esetére szankciékat hatdroz meg,
illetve foganatosit a koztisztvisel6kre vonatkozd térvények (2011. évi CXCIX. tdrvény,
31/2012 (ill. 7.) Kormanyrendelet) szerint;

Tédmogatja a rendszer haszndldinak az informacidbiztonsagot fejleszté torekvéseit.

Mivel a hivatali informaciévagyon biztonsaga nem kizarélag az annak kezelésével megbizott személyek
feladata és felelGssége, ezért a vezet§ség elvérja, hogy a hivatal minden dolgozdja és szerz6déses
partnere sajatjanak tekintse az informacid biztonsagdnak tigyét, és azt kiilon utasitas nélkil timogassa
feladatan és hataskorén belil.

1.6.
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Az IBSZ jogi hattere

2013. évi L. torvény az dllami és 6nkormanyzati szervek elektronikus informacidbiztonsagarél
41/2015. szdmd BM rendelet - az &llami és oOnkormanyzati szervek elektronikus
informacidbiztonsagdrdl sz6l6 2013. évi L. torvényben meghatdrozott technolégiai biztonsagi,
valamint biztonsdgos informaciés eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe soroldsi kdvetelményeirgl
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e 257/2016. (VIII. 31.) Kormanyrendelet az énkormanyzati ASP rendszerrél

e 679/2016. EU rendelet (GDPR)

e 466/2017. (XIl. 28.) Korményrendelet az elektronikus ligyintézéssel 6sszefiiggs adatok biztonsagat
szolgald Kormanyzati Adattrezorrdl

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informacidbiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informacidbiztonsagi politikdt (a tovabbiakban IBP)
(BO6 Informdciébiztonsdgi Politika), melyben meghatarozza a kiberbiztonsagi célokat, kifejti az
alkalmazott biztonsagi alapelveket és megfelelGségi kdvetelményeket, valamint bemutatja a vezets
beosztasu tagjainak elkdtelezettségét a biztonsagi feladatok irdnyitdsa és tamogatdsa irant.

Az IBP feliilvizsgalata és esetleges frissitése évente vagy az elektronikus informdcids rendszert érint6
valtozasok, illetve jogszabalyvaltozas esetén esedékes.
Felel@s: a hivatal vezetéje

2.2. Informacidbiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informacidbiztonsagi stratégiat (a tovabbiakban IBS),
(BO5 Informdcidbiztonsdgi  Stratégia) amely meghatdrozza a  biztonsagpolitikai  célok
megvaldsitasanak modszerét, eszkdzrendszerét, ltemezését. Az iBS illeszkedik a hivatal mds
stratégidihoz, igy kiiléndsen a kdltségvetési és humanerdforrds tervezéshez, fejlesztéshez, jpvéképhez,

------

Az 1BS fellilvizsgdlata és esetleges frissitése évente, vagy az elektronikus informéciés rendszert érinté
valtozdsok esetén, illetve jogszabdly véltozds esetén esedékes.
Felel@s: a hivatal vezetGje

2.3. Az elektronikus informaciés rendszerek nyilvantartasa

A hivatal az elektronikus informdcids rendszereirdl nyilvdntartast vezet (B12 IT leltdr). A nyilvantartdst
elektronikus formdban vezeti és gondoskodik annak naprakészségérél.

A nyilvdntartasnak minden rendszerre nézve tartalmaznia kell:

e annak alapfeladatait;

¢ arendszerek dltal biztositandé szolgéltatasokat;

e azérintettrendszerekhez tartozd licenc szamot (amennyiben azok a hivatal kezelésében vannak);

o arendszer felett feliigyeletet gyakorld személy azonosito- és elérhetdségi adatait;

e a rendszert széllit6, fejleszt6 és karbantartd szervezetek azonosit6- és elérhetGségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattartd személyeinek azonosité-
és elérhetGségi adatait.

A kilonbéz6 adatokat nem sziikségszer(ien egy nyilvéntartdsban kell térolni, hanem logikus mddon
szétvalaszthatok. Az adatok feltdltésérdl mindig az adott rendszerrel kapcsolatos feladatot elvégzé
informatikus gondoskodik.
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Minden rendszereszkozt a beszerzéssel egyidejlleg fel kell venni a nyilvantartasba. A nyilvantartasbél
rendszereszkodzt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informacios rendszerelem leltar

A hivatal az elektronikus informacids rendszerének elemeirsl elektronikus formaban vezetett
nyilvantartast vezet, mely az elektronikus informdcids rendszer hatékérébe es6 valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres felllvizsgédlatokkal gondoskodni kell arrél, hogy a
nyilvdntartds mindig naprakész legyen, pontosan tikrdzze az elektronikus informéacids rendszer
aktualis allapotat. (B12 IT leltdr)

Felelgs: Uzemeltet6i csoport

2.4. Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabol a hivatal kezelésében 1évg elektronikus forméban tarolt informaciokat,
eszkozoket, er6forrdsokat és szolgéltatdsokat a kezelt adatok bizalmasséga, sértetlensége és
rendelkezésre dlldsa szempontjabdl 1-t8l 5-ig terjed§ skalan — a kockédzat névekedésével aranyosan
névekvd - biztonsdgi osztalyokba kell sorolni. A besorolds eredményét melléklet forméban régziteni
kell az informécidbiztonsdgi szabalyzatban is. (B12 T leltdr)

A besoroldst minimum kétévente, de minden, az elektronikus informacids rendszereket érinté véltozas
utan, illetve jogszabalyvéltozds esetén feliil kell vizsgalni és szitkség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az Gj belép6 munkatdrsak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utdn kaphatnak hozzaférést a

rendszerekhez. A belép8 munkatdrs Uj hozzaférési jogkorét, illetve nem Gj belépd munkatérs
hozzaférési jogkor valtoztatasat a felettes vezetdje hatdrozza meg.

A meghatdrozds sordn az érintett vezet6 a B15 Hozzdférések igénylése és letiltdsa
formanyomtatvanyon 0sszegzi az altala sziikségesnek tartott hozzéféréseket és azokat jévahagyatja a
hivatal vezetéjével. Amennyiben a hivatal vezet6je nem jarul hozza a kért jogosultsdgok kiaddsahoz,
gy az ahhoz valé hozzaférést megtilthatja, de ezen dontését indokolnia kell az igénylé felé, aki az IBF
dontését kérheti a jogosultsag kiadasanak kérdésében.

A jovahagyott formanyomtatvdnyt az igénylg vezet§ tovabbitja az érintett rendszer adminisztratora
felé, akinek felelGssége, hogy csak a jévahagyott jogosultsagokat éllitsa be. A rendszergazdanak tilos
az engedélyben nem szerepld jogosultsdgot bedllitani. A bedllitdsok megfelel§ségét az IBF
sztréprébaszeriien ellendrizheti.

Amennyiben az informacidbiztonsagi szabdlyozasban, feladat- vagy felelGsségi kéroket érint6
valtozdsok kdvetkeznek be, Ugy a valtoztatdsokat vezetdi jovdhagyas utdn &t kell vezetni a munkakori
leirdsokba és azokat aldirassal érvényesittetni az érintettekkel. Amennyiben a médositott munkakori
leirasokkal kapcsolatban az érintett munkavallaloknak észrevétele van, azt az IBF felé tehetik meg.
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Amennyiben a véltozasok vallalkozéi szerz6déseket érintenek, Ggy a hivatal vezetése kezdeményezi az
érintett vallalkozoi szerz6dések mddositdsat, illetve kiegészitését a biztonsagi kévetelményeknek
megfelel6en és menedzseli a szerz6dések modositasat és azok alairassal torténd érvényesitését.

Uj munkakdrok kialakitdsa sordn a hivatal vezetdje tajékoztatja az IBF-et a munkakér feladatairdl és

tervezett jogosultsdgairdl. Az IBF javaslattal élhet a munkakor feladatainak biztonsagi vonatkozésait
illetGen.

2.6. Biztonsagtervezési eljarasrend

A hivatal...

e megfogalmazza, a hivatalra érvényes kdvetelmények szerint dokumentélja, és a munka- és
feladatkoriik miatt érintettek szdmara kihirdeti a biztonsdgtervezési eljardsrendet mely a
biztonsagtervezési szabalyzat és az ehhez kapcsolddo ellenérzések megval6sitasat segiti el6;

e a biztonsdgtervezési eljardsrendben vagy mas bels6 szabalyozdsaban meghatdrozott
gyakorisaggal felllvizsgalja és frissiti a biztonsagtervezési eljardsrendet.

Biztonsagtervezési szempontbdl a hivatal az alabbi idGszakokat definidlja az informécids rendszerek
életciklusanak tekintetében:

s kovetelmény meghatarozaés;

o fejlesztés vagy beszerzés;

e megvaldsitas vagy értékelés;

o {izemeltetés és fenntartas;

e kivonas (archivalds, megsemmisités).

A rendszerbiztonsdg tervezésekor a hivatal az informaciés rendszerek valamennyi életcikluséra
vonatkozéan szem el6tt tartja a BO6 Informdcidbiztonsdgi PolitikGban megfogalmazott célokat és
kovetelményeket, valamint a gyartéi és ipardgi elSirasokat, ajanldsokat.

A hivatal vezet6je évente legaldbb egyszer felllvizsgélja és frissiti a biztonsdgtervezési eljarasrendet.

2.7. Rendszerbiztonsagi terv

A hivatal az elektronikus informacids rendszeréhez rendszerbiztonsigi tervet készit

(B17 Rendszerbiztonsdgi terv), amely...

e dsszhangban all hivatali felépitésével vagy hivatali szint{i architektdrajaval;

e meghatarozza az elektronikus informdciés rendszer hatékérét, alapfeladatait (biztositandé
szolgdltatasait), biztonsagkritikus elemeit és alapfunkcisit;

* meghatérozza az elektronikus informacids rendszer és az dltala kezelt adatok jogszabdly szerinti
biztonsagi osztalyat;

e meghatdrozza az elektronikus informacios rendszer miikddési koriilményeit és mas elektronikus
informdcids rendszerekkel vald kapcsolatait;

e a vonatkozd rendszerdokumentécié keretébe foglalja az elektronikus informacids rendszer
biztonsagi kbvetelményeit;

e meghatdrozza a kdvetelményeknek megfelel6 aktudlis vagy tervezett védelmi intézkedéseket és
intézkedés bdvitéseket, végrehajtja a jogszabaly szerinti biztonséagi feladatokat;
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» gondoskodik arrdl, hogy a rendszerbiztonsdgi tervet a meghatédrozott személyi és szerepkdrdkben
dolgozdk megismerjék (ideértve annak valtozasait is);

o bels6 szabalyozasdban, vagy a rendszerbiztonsigi tervben meghatarozott gyakorisdggal
feliilvizsgalja az elektronikus informdacids rendszer rendszerbiztonsagi tervét;

o frissiti a rendszerbiztonsagi tervet az elektronikus informdcids rendszerben vagy annak
Uzemeltetési kérnyezetében tortént véltozdsok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

o elvégria szilkséges belss egyeztetéseket;

e gondoskodik arrdl, hogy a rendszerbiztonsdgi terv jogosulatlanok szdmara ne legyen
megismerhetd, mddosithato.

Ha egy adott informdcids rendszer jelentGsége nem indokolja, illetve a jogi-, szabélyozdsi- és
tzemeltetési koriilmények nem teszik lehet6vé, a hivatal vezetGje az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozd rendszerbiztonsagi terv készitésétsl.

2.8. Személyi biztonsag

A hozzéférési jogosultsagot igényl6 felhasznaldval szembeni elvdrdsokat, a rd vonatkozé szabalyokat,
felelGsségeket, az adott rendszerhez kapcsoldédd kotelezd vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentdcié tartalmazza. A hozzéférés engedélyezése el6tt
a hozzaférési jogosultsagot igényld személynek irdsbeli nyilatkozatot (BO2 Nyilatkozat az IT biztonsdgi
szabdlyok elfogaddsdrdl) kell tennie arrdl, hogy az érintett rendszer haszndlatdhoz kapcsolddo,
ra vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat felelGsségére betartja.

2.9. Rendszer és szolgaltatas beszerzés

2.9.1. Beszerzési eljarasrend

A hivatal...

» megfogalmazza és a hivatalra érvényes kovetelmények szerint dokumentalja, valamint a hivatalon
belill kihirdeti a beszerzési eljarasrendet (B18 Beszerzési eljdrdsrend), mely a hivatal elektronikus
informacids rendszerére, az ezekhez kapcsol6dé szolgéltatasok és informdcios rendszer biztonségi
eszkdzok beszerzésére vonatkozd szabalyait fogalmazza meg (akdr az éltaldnos beszerzési
szabalyzat részeként), és az ehhez kapcsolddo ellenérzések megvalésitasat segiti elé;

e a beszerzési eljarasrendben vagy mas bels§ szabdlyozdsdban meghatarozott gyakorisaggal
feliilvizsgalja és frissiti a beszerzési eljarasrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszk6z6k kiilénb6z6 beszerzési eljarasmaddjainak alkalmazdsanal fokozottan szem el6tt
kell tartani, hogy a szoban forgd eszkdoz megfelelien a jelen szabdlyzatban rogzitett
informaciobiztonsagi kovetelményeknek.

A hivatal az elektronikus informaciés rendszereinek teljes életutjan, azok minden életciklusdban
figyelemmel kiséri informacidbiztonsagi helyzetiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informacidbiztonségi elGirdsokat, ajanldsokat. A hivatal a fejlesztési
életciklus egészére meghatdrozza és dokumentdlja az informdcidbiztonsagi szerepkdrdket és
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felelgsségeket, valamint a hivatalra érvényes szabdlyok szerint kijeléli az ezen szerepkéréket betolts,
ezekért felelGs személyeket.

Az informatikai Uzemeltetés az altala kiadott/telepitett informatikai eszkéz6krél (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verziokovetés) naprakész nyilvantartast vezet (B12 IT leltdr).

2.10. Biztonsagelemzési eljarasrend

A hivatal megfogalmazza, és az érintett hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett hivatalon belil kihirdeti a biztonsagértékelési eljardsrendet, amely a
biztonsagértékelési szabdlyzat és az ahhoz kapcsolddé ellendrzések megvaldsitasat segiti el§, valamint
a biztonsagértékelési eljardsrendben vagy mas belsé szabdlyozdsdban meghatdrozott gyakorisaggal
fellilvizsgalja és frissiti a biztonsagértékelési eljarasrendet.

A hivatal biztonsagértékelési tervet készit, melyben meghatdrozott gyakorisdggal értékeli az
elektronikus informacids rendszer és miikodési kornyezete védelmi intézkedéseit, kontrolldlja a
bevezetett intézkedések miikodGképességét, valamint a tervezettnek megfelel§ miikddését, elkésziti
a biztonsagértékelés eredményét dsszefoglalo jelentést, valamint gondoskodik a biztonsagértékelés
eredményét 6sszefoglalé jelentésnek az érintett hivatal dltal meghatarozott szerepkérdket betdlts
személyek altal, vagy a szerepkorhoz tartozé jogosultsagnak megfelelen térténd megismerésérél.

A biztonsagi értékelés tartalmazza:
s azértékelend§ (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;
e abiztonsagi ellenérzések eredményességét meghatarozo eljarasrendeket;
o azértékelésikornyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végzk feladatat.

Az érintett hivatal kifejleszti, fellgyeli az elektronikus informacios rendszerei biztonsagi mérésének
rendszerét.

2.11. Tesztelés, feliigyelet

A hivatal megfogalmazza és dokumentalja, valamint kihirdeti az elektronikus informdciés rendszer
tesztelésével, képzésével és felligyeletével kapcsolatos eljardsokat, amelyek tdmogatjak a tesztelési,
képzési és fellgyeleti tevékenységek fejlesztését és fenntartdsat, valamint folyamatos id6beni
végrehajtdsat. A hivatal feltlvizsgélja a tesztelési, képzési és ellendrzési terveket a kockazatkezelési
stratégia és a lehetséges, vagy bekovetkezett biztonsagi események silya alapjan.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informadcids rendszerei biztonsagi mérésének
rendszerét.

A hivatal az elektronikus informacids rendszerei és alkalmazasai tekintetében legaldbb kétévente
sériilékenység tesztet végeztet, ha azt az elektronikus informacids rendszerfejlesztési, izemeltetési és
hasznalati kériilményei lehet6vé teszik, valamint olyan esetben, amikor (j, lehetséges sériilékenység
merdl fel az elektronikus informdcids rendszerrel vagy alkalmazésaival kapcsolatban.

A sériilékenység tesztet kils6 hivatal bevondsdval azon elektronikus informacids rendszerek
tekintetében végezteti el, amelyek az érintett hivatal feliigyelete, irdnyitdsa alatt allnak.
Az elektronikus informaciés rendszer kilonleges jogosultsaghoz kotott - Ugynevezett privilegizalt -
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hozzéférést biztosit az érintett hivatal altal kijelslt rendszerelemekhez a sériilékenység teszt
végrehajtdsahoz.

A tesztet végzé...

kimutatast készit a feltart hibdkrdl, valamint a nem megfelel8 konfiguréciés beallitasokrdl;
végrehajtja az ellenGrzési listdkat és tesztelési eljarasokat;

felméri a sériilékenység lehetséges hatdsait;

elemzi a sériilékenység teszt eredményét;

megosztja a sériilékenység teszt eredményét a jegyz6vel és a rendszergazdaval;

olyan sériilékenységi teszteszkozt alkalmaz, melynek sériilékenység feltéré képessége
konnyen bévithetd az ismertté valo sérilékenységekkel;

meghatdrozza, hogy egy tdmadd milyen informdcidkat képes elérni az elektronikus
informéciés rendszerben, és ennek elhéritasara javitasi javaslatokat tesz.

Hivatalos sérilékenység vizsgalatot kizardlag a Kormanyzati Eseménykezel§ Kdzpont (GovCERT-
Hungary) végezhet. A teszt eredményének fliggvényében az informatikai vezet§ utasitasokat ad a
rendszergazdanak a feltart hianyossagok megsziintetésére vonatkozéan.

2.12.

Biztonsagi eseménykezelési eljarasrend

A hivatal eseménykezelési eljérast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljak az
el6késziiletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyredllitast;
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egyezteti az eseménykezelési eljdrasokat az Uzletmenet-folytonossagi tervéhez tartozd
tevékenységekkel;
az eseménykezelési tevékenységekbdl levont tanulsigokat beépiti az eseménykezelési
eljarasokba, a fejlesztési és lzemeltetési eljdrdsokba, elvardsokba, tovéabbképzésekbe és
tesztelésbe;
nyomon koveti és dokumentalja az elektronikus informaciés rendszer biztonsagi eseményeit;
mindenkitdl, aki az elektronikus informdacids rendszerrel, vagy azok elhelyezésére szolgdld
objektummal kapcsolatban &ll megkdveteli, hogy jelentsék a biztonsdgi esemény
bekdvetkeztét, vagy ha erre utalo jelet, vagy veszélyhelyzetet észlelnek;
jogszabdlyban meghatdrozottak szerint jelenti a biztonsagi eseményekre vonatkozo
informdcidkat az elektronikus informdcids rendszerek biztonsdganak feliigyeletét ellatd
szerveknek;
tandcsaddst és tdmogatdst nyljt az elektronikus informdcids rendszer felhasznaldinak a
biztonsdgi események kezeléséhez és jelentéséhez;
biztonsagi eseménykezelési tervet dolgoz ki, amely...
o azérintett hivatal szdmara irdnymutatdst ad a biztonsagi esemény kezelési médjaira;
o ismerteti a biztonsdgi eseménykezelési lehet&ségek struktirajat és hivatalat;
o atfogb megkdzelitést nydjt arrdl, hogy a biztonsagi eseménykezelési lehetéségek hogyan
illeszkednek az altaldnos hivatalba;
o kielégiti az érintett hivatal feladatkorével, méretével, hivatali felépitésével és funkcidival
kapcsolatos egyedi igényeit;
o meghatdrozza a bejelentéskoteles biztonsagi eseményeket;
meghatdrozza és folyamatosan pontositja a biztonsdgi események kiértékelésének,
kategorizdldsanak (stlyossag stb.) kritériumrendszerét;
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tdmogatdst ad a biztonsagi eseménykezelési lehet8ségek belsé mérésére;

meghatdrozza azokat az eréforrasokat és vezet§i tamogatdast, amelyek sziikségesek a
biztonsagi eseménykezelési lehetGségek bdvitésére, hatékonyabbd tételére és
fenntartasara;

o kihirdeti és tudomdsul veteti a biztonsdgi eseménykezelési tervet a biztonsagi
eseményeket kezel6 (névvel és/vagy szerepkdrrel azonositott) személyeknek és hivatali
egységeknek;
meghatarozott gyakorisaggal felllvizsgalja a biztonsagi eseménykezelési tervet;
frissiti a biztonsdgi eseménykezelési tervet, figyelembe véve az elektronikus informacids
rendszer és a hivatal vdltozésait vagy a terv megval6sitasa, végrehajtasa és tesztelése
soran felmer(l§ problémakat;

e gondoskodik arrél, hogy a biztonsagi eseménykezelési terv jogosulatlanok széméra ne legyen
megismerhetd, mdédosithato.

e biztonsdgi eseménykezelési képzést biztosit az elektronikus informdciés rendszer
felhasznéldinak a szdmukra kijeldlt szerepkorokkel és felelGsségekkel dsszhangban;

e a képzést a biztonsdgi eseménykezelési szerepkdr vagy felel@sség kijeldlését kovets,
meghatarozott id6tartamon beliil, vagy amikor ezt az elektronikus informacids rendszer
valtozdsai megkivdnjdk, vagy meghatdrozott gyakorisaggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-,
vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott létesitmény bdrki dltal szabadon ldtogathatd vagy
igénybe vehetd teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijeltlése, illetve kialakitasa sordan, amelyekben a hivatal kiemelt fontossagu kiszolgdlé
szamitégépei (szerverei) keriilnek elhelyezésre, kiilonos figyelmet kell forditani a fokozott biztonségra.
A helyiség (szerverszoba) kézelében nem tizemelhet tiiz- és robbanasveszélyes raktar. A helyiségben
fliggetlen dramelldtassal miikodd tlizjelz6 rendszert kell kiépiteni, a bejarat kézelében az informatikai
eszkdzokhdz megfelel6 oltdberendezést kell elhelyezni. A berendezések {izembiztonsigat az
elGirdsoknak megfelelSen idGszakosan ellengrizni kell. A szerverszobaban az eréforrdsok biztonsagos
m{kodéséhez szitkséges szinten kell tartani a h6mérsékletet és paratartalmat (klimaberendezés),
valamint figyelni kell ezek szintjét.

3.1.1. Fizikai védelmi eljarasrend

A fizikai és kdrnyezeti biztonsagra vonatkozd Gvintézkedések a hivatali rendszereknek helyet adé
létesitmények, a rendszer-erGforrdsok és a mikodést biztositd alapszolgéltatdsok védelmével
kapcsolatban fogalmaznak meg szabdlyokat annak érdekében, hogy a szdmitastechnikai szolgaltatasok
megszakadasat, eszkozok ellopasat, a fizikai karokozast, az informdcidk jogosulatlan felfedését,
arendszer sértetlenségének elvesztését megakaddlyozzék.
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A hivatal legalabb éves gyakorisaggal feltilvizsgalja és frissiti a fizikai védelmi eljarasrendet.

A hivatali szdmitégépek és adathordozdk fizikai védelmét biztositani kell a hivatalban lopds, rongalas,
megsemmisiilés ellen értékardnyos moddszerekkel és eljarasokkal (pl. élSers védelem és fizikai
védelem - racsok, ajtdk, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetd tiizek megel6zése és
elhdritdsa a Tizvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturalis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek biztonsagi
osztalyba soroldsa utdn gondoskodni kell a megfeleld infrastruktira biztositdsarél. llyenek lehetnek a
kovetkezdk: sziinetmentes dramellatas, hémérséklet és paratartalom szabalyozé rendszer, beléptets
rendszer stb.

A hivatal informatikai rendszeréhez nem a hivatali infrastruktdrdjahoz tartozé (pl. magantulajdont)
szamitastechnikai, kommunikacids, multimédids berendezést vagy adathordozét kapcsolni tilos!
Amennyiben hivatali érdekbdél sziikséges ilyen eszkdz haszndlata, Ugy az csak a hivatal vezetdjének vagy
az IBF-nek az engedélye alapjan, az informatikus bevondsaval, dokumentéldsi kotelezettség mellett
végezhet§ el (B21 Idegen eszkéz haszndlatdnak engedélyezése).

A hivatal tulajdondban 1év6 vagy bérelt szamitastechnikai berendezések behozatala, kivitele (javitds
céljabol, méshol torténd hasznélatra stb.) csak hivatali céllal Iehetséges, amelyet az IBF vagy a hivatal
vezet8je engedélyezhet (B22IT eszkéz kiviteli-behozatali engedélye). Ezeket az eseteket
dokumentdlni kell. Nem kell alkalmanként dokumentdlni a személyes haszndlatra, név szerint, tartésan

atadott eszkdz6k mozgatasat (pl. hivatali laptopok, telefonok sth.) (B28 IT eszkéz6k haszndlatba addsa
és visszavétele).

A javitads céljabdl a hivatalbdl kikeril6 eszkozok esetében biztositani kell, hogy a hivatal altal kezelt
adatok ne keriiljenek ki. Olyan meghibasodott eszkdz6k (PC, mobil eszkdz, szerver stb.), amelyekben
az adathordozdk védend§ adatokat tartalmazhatnak, nem kivihet6k az adathordozd alkatrésszel.
Ebben az esetben az adathordozét (merevlemez, statikus memdria egység sth.) a javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a m(ikddéshez,
akkor az eredeti adathordozd és cserealkatrész nélkil kell javitdsi célbdl kivinni a hivatalbdl.
Az eredetileg haszndlt adathordozét a javitds utdn vissza kell helyezni az eszkézbe, vagy arrél az
adatokat az uj eszkdzre at kell tenni. Amennyiben az eredeti adathordozd alkatrész nem keriil vissza az
adott eszkdzbe, Ggy az adathordozét a szabdlyzat ,4.4 Adathordozék védelme” fejezetében
meghatarozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A hivatal székhelyén 3 biztonsagi zéna van elkilénitve:

l.z6na A bejutds ellendrzotten lehetséges, ldtogatd feliigyelet nélkiil bent tartézkodhat.
Informatikai eszkdz nem lehet a z6naban. A zéndba tartozo helyiségek: pl. folyosé

2.z6na A bejutds kulccsal vagy beléptetd rendszerrel lehetséges, latogatd csak feliigyelettel
tartézkodhat a teriileten. A zdnéba tartozo helyiségek: pl. iroda, targyald

3.z6na A bejutds kulccsal vagy beléptetd eszkozzel, csak ideiglenesen, belépési naplét vezetve
lehetséges. A kiemelt fontossagu informatikai eszkdzoket itt kell elhelyezni. Kizarélag az
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informatikus tartézkodhat bent kiséret nélkiil, masokat az informatikusnak kell kisérni.
A z6naba tartozd helyiségek: pl. szerverszoba

A 2. és 3. z6naba tartoz6 helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zarva
kell tartani vagy elektronikus beléptetSrendszerrel kell védeni. A helyiségek kulcsait elzarva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiaddsat és visszavételét dokumentalni kell.

Az Gjbelépd munkatarsak kulcsokat és/vagy kdrtyakat csak a belépést kévetd oktatas (BO8 IT biztonsdgi
oktatdsi terv és napld) megtorténte és a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) alairasa
utan kaphatnak. A belépé munkatars Gj belépési jogosultsdgait, illetve nem Gj belépé munkatars
belépési jogosultsdgainak valtoztatasat az érintett teriilet vezet6je hatdrozza meg. A meghatarozas
soran a terllet vezetéje a B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon dsszegzi az
altala szlikségesnek tartott belépési jogosultsdgokat és azokat jovdhagyatja a hivatal vezetgjével.

A jovéhagyott BI15 Hozzdférések igénylése és letiltdsa formanyomtatvany tovabbitdsra keril a
kulcsok/azonosité kartyak/kédok kiosztasénak felelése felé, akinek felel6ssége, hogy csak a vezetdség
altal jovdhagyott jogosultsdgokat allitsa be, csak a megfeleld kulcsokat/kédokat adja ki. Amennyiben
felmerll a jévéhagyds hiteltelenségének gyandja, Ggy azt kdteles a kulcskiadés elétt igazoltatni a
vezetdség megkérdezésével. A kulcsokat vagy kdédokat évente cserélni kell, a jogosultsagok
feltlvizsgalataval egytt.

A helyiség (szerverszoba) kdzelében nem tzemelhet t(iz- és robbanasveszélyes raktar. A helyiségben
tlizjelz6 rendszert kell kiépiteni, amelynek tizembiztonsagét az el8irdsoknak megfelelGen idgszakosan
ellengrizni kell.

A helyiséget mindig zérva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd,
illetve az altala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
allasa az 6 felelgsségiik. A felvétel tényét minden esetben nyilvan kell tartani a B25 Szerverszoba
belépési nyilvantartds nyomtatvanyon. A nyomtatvanyt legaldbb egy évre visszamendleg meg kell
@rizni. Munkaidén kiviil a kulcsokat elzartan kell tartani. A helyiségben idegen személy feliigyelet nélkil
nem tartozkodhat. A belépések rogzitése torténhet elektronikus beléptets rendszer hasznalataval is.
Ebben az esetben csak az informatikai vezetd és az dltala felhatalmazott informatikus kartyaja nyithatja
az ajtot, illetve 6k ismerhetik az ajtényité kddokat.

A belépésre jogosultak listajat mindig naprakészen kell tartani (B23 Belépésre jogosultak), akinek a
belépése mar nem indokolt, el kell tavolitani a listérdl, a belépési jogosultsagot igazold
dokumentumait/eszkdzeit vissza kell vonni.

A belépési jogosultsagokat a belépési pontokon a hivatal ellenérzi, a latogaték (vendégek, tigyfelek)
belépéseirdl nyilvantartdst vezet a latogatoktdl elkért fényképes igazolvdny alapjén. A belépési
nyilvdntartds tartalmazza a latogaté nevét és személyi igazolvanyanak szamat. A nyilvéntartas
adatvédelmi okokbdl egy hénap utdn megsemmisitendd. A latogatdk csak kisérettel mozoghatnak a
hivatal 2. és 3. z6nédba tartozé teriiletein. A zénahatarokon ‘biztoségi kamerat vagy elektronikus
beléptetdrendszert kell Gizemeltetni.

Az elektronikus informdciés rendszereknek helyt ad6 létesitményekbe belépésre jogosultakrél a
hivatal nyilvdntartast vezet a B23 Belépésre jogosultak listdjan, és belépési jogosultsagot igazold
eszkozoket (pl. kitliz6k, azonosito kartyak) bocsét ki a résziikre (B24 Azonosité kdrtyay).
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A hivatal 3ltal meghatdrozott ideig (de legaldbb egy évig) megérzi az elektronikus informécids
rendszereknek helyt add létesitményekbe tortént ldtogatoi belépésekrél sz616 informacidkat. A hivatal
azonnal atvizsgdlja a ldtogatéi belépésekrdl készitett informéciokat és/vagy felvételeket,
ha a rendelkezésre all6 informacidk jogosulatian belépésre utalnak.

A hivatal helyiségeiben a hatdlyos elGirasoknak megfeleld vészvilagitast és menekiilési Gtvonal
jelzéseket kell elhelyezni, illetve Gzemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvéras kiterjed a hivatal teljes személyi
alloménydra, valamint minden olyan természetes személyre, aki a hivatal elektronikus informacids
rendszereivel kapcsolatba keriii vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informéciés rendszerrel tényleges vagy feltételezhetS kapcsolatba keriil§ személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvardsokat a tevékenység alapjat képez6 jogviszonyt megalapozé
szerz8dés, megdllapodds, megkdtés soran kell, mint kotelezettséget érvényesiteni (ideértve a
szabdlyzatok, eljarasrendek megismerésére és betartasara irdnyuld kotelezettségvallalast, titoktartdsi
nyilatkozatot).

3.2.1. Felvételi eljaras sorian kivetendé szabalyok, személyes kivetelmények

A hivatal meghatarozza a felvételi eljarads sordn kévetendd szabélyokat (B26 Felvételi eljdrdsrend),
személyes kovetelményeket. A kovetelményeket a Munkakori leirdsokban rogziti.

3.2.2. Képzési eljarasrend

A felhaszndldéi dallomanyt az informatikai biztonsdg megvaldsitdsa érdekében munkakdriknek
megfelel6en képezni kell, a fejleszt8i, Uzemeltetsi dllomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informatikai biztonsaggal kapcsolatos ismereteit.
A felhasznaldi személyi allomanyt Uj rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
Uj dolgoz6t - vezetSje kérése alapjan- soron kiviil kell oktatni a rendszer hasznalatarol.

A kdvetelmények és a ténylegesen rendelkezésre &ll6 eréforrasok 6sszevetése alapjan évente oktatdsi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) készil. Ez tartalmazza a sziikséges oktatasban résztvevék
korét, az oktatds/képzés témakorét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindsegi, kornyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informdcidbiztonsagi
célok kapcsan megfogalmazott, jov6ben elvart kompetencidkat.

Ezeken tulmenden a hivatal nyitott munkatdrsainak egyéni teljesitményét javité igények tekintetében
is, és ezért — eseti elbiralds alapjan — figyelembe veszi a vezetdk és a beosztottak sajat tovabbképzési
igényét is, ha azok 6sszhangban vannak a hivatal hosszu tava stratégidjaval.

Az oktatds mellett a teljes felhasznaléi dllomannyal ismertetni kell az IBSZ rajuk vonatkozd el@irdsait
(BO3 Informdcidbiztonsdgi Szabdlyzat (IFSZ)). A felhaszndldk nyilatkozatot adnak arrél, hogy az
ismertetés megtortént, a szabalyzatban foglaltakat megértették és azokat maradéktalanul betartjak
(BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrél).
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3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsé

fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl tudatossagi képzést nyljt az

elektronikus informdcids rendszer felhasznéloi szamara:

o az U] felhaszndldk kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és napld);

o Ujszerepkorbe vagy felelGsségbe kerilésiikkor

¢ amikor az elektronikus informaciés rendszerben bekodvetkezett véltozas szikségessé teszi;

e legaldbb évente informatikai és IT-biztonsagi képzés, ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és naplo).

3.2.4. Fegyelmi intézkedések

A biztonsagi elirasokat megsértSkkel szemben fegyelmi eljards indul. Fegyelmi eljarast az érintett
munkavallalé kdzvetlen vezetGje, az IBF, illetve a hivatal vezetSje kezdeményezhet irdsban (B27 IT

biztonsdagi fegyelmi eljaras kezdeményezése és jegyzékényve). A kezdeményezésnek tartalmaznia
kell:

e 3afegyelmi eljarast kezdeményez nevét, beosztdsat;

e aval6szinlsithets fegyelmi vétséget elkovetd (érintett) nevét, beosztdsat;
o az észlelés idejét, mddjat;

s afegyelmivétség elkbvetésének idejét, modjat, kérilményeit;

o akeletkezd karok és egyéb kdvetkezmények kifejtését;

e akezdeményezés idejét.

A hivatal vezetSje a kezdeményezést elbirdlja, melyrdl értesitést killd a kezdeményezének és az

IBF-nek. Kitlizi tovdbba a fegyelmi eljaras feltdréd megbeszélésének idépontjat és meghatérozza az azon
résztvevd személyek korét.

A fegyelmi eljaras az alabbi szakaszokra tagolddik:
o feltdré megbeszélés;

» adatgy(jtés, adatériékelés;

e zar6 megbeszélés.

A feltdrd megheszélésen jelen van:

* ahivatal vezetGje;

e azeljarast kezdeményezd;

s azeljdrdsban érintett személy;

* az [BF, amennyiben biztonsagot érintd fegyelmi vétségrdl van szo;
e azeseményben érintett egyéb személyek;

o azok, akiket erre a megheszélésre a hivatal vezetdje meghiv.

A feltdro megbeszélést a hivatal vezetSje vezeti. A megbeszélés sordn az eljardst kezdeményez6
személy felvazolja az dltala tapasztalt vélhets fegyelmi vétséget. Az ismertetés sordn a kezdeményezd
személynek prezentainia kell az eseményrdl begy(ijtott bizonyitékait, illetve meg kell neveznie azokat
a személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgéltatni.

Ezt kdvetben a fegyelmi eljdrasban érintett személy reagdl a kezdeményez6 személy altal felvazoltakra.
Ennek soran meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
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amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményez6nek nincs lehetésége azonnali
interakciokra. A hivatal vezet§jének feladata és felelGssége, hogy biztositsa az érintettnek a teljes
kifejtés lehetdségét. Ezt kdvetSen a jelenlévdk véleményezik, megvitatjdk a helyzetet. A feltdré
megbeszélésrél jegyz6kdnyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzékényve)
kell késziteni, mely tartalmazza:

o afegyelmieljaras kezdeményezésének hivatkozési szamat;

» afegyelmi eljarason jelenléviket;

o afegyelmieljards lefolytatdsdnak idejét, helyét;

o afegyelmieljardson elhangzottakat, meghivatkozva a személyt.

Amennyiben sziikséges, a feltdré6 megbeszélést kdvetben tjabb adatok begyiijtése kezdeményezhets
az esetleges tisztdzatlan kdriilmények tisztdzasara. A rendelkezésre all6 adatok alapjan az eljarast
vezetd dontést hoz a fegyelmi eljards targyat képezs témaban, mely soran allasfoglalast alakit ki azt
illetéen, hogy

o afegyelmivétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg;

e kik érintettek a fegyelmi vétségben, kik felel§sok annak megvaldsuldséaban és milyen mértékben;
e ameghatdrozott felelGsségek milyen szankciondlasi eljarast vonnak maguk utdn;

e sziikséges-e a biintetSjogi felelGsségeket vizsgdlni, s ha igen, azt mi médon kezdeményezi a

hivatal.

A z3r6 megbeszélésen részt vesznek:

e ahivatal vezet§je;

o azeljdrdst kezdeményezd;

o azeljdrasban érintett személy;

e az IBF, amennyiben biztonsagot érinté fegyelmi vétségrél van sz6;
e azok, akiket erre a megbeszélésre a hivatal vezetdSje meghiv.

A z4r6 megbeszélésrdl jegyz8konyv késziil, mely tartalmazza:
o afegyelmi eljaras kezdeményezésének hivatkozési szamat;
» afegyelmi eljarason jelenléviket;
o afegyelmi eljaras lefolytatdsdnak idejét, helyét;
¢ ahivatal vezet6je allasfoglalasat a fentiekben részletezett kérdésekben.

A jegyz6konyvrdl masolatot kap az érintett személy, az eredetit pedig a hivatal 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a hivatal vezetGjének allasfoglaldsdra alapozva a sziikséges teendék
meghatdrozasra keriilnek, kijelolik azok elvégzésének felel@seit és az elvégzés hatdridejét.
Ezen feladatokat a fegyelmi eljaras jegyz6konyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljérds
kezdeményezése és jegyz6kényve), de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informdciébiztonsagi szabdlyokat nem a hivatal személyi dllomanyaba
tartozo személy sérti meg, gy a hivatal érvényesiti a vonatkozd szerz6désben meghatarozott
kovetkezményeket, megvizsgélja az egyéb jogi Iépések fenndllasanak lehetdségét, szitkség szerint
bevezeti 4j eljardsokat.
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3.2.5. Eljaras a jogviszony megsziinésekor

A munkavdllald jogviszonyanak megsziinése esetén a munkavdllalé felettes vezet8je gondoskodik a
kilép6 informaciés rendszerrel vagy annak biztonsagéaval kapcsolatos feladatainak ellatdsarol a
jogviszony megsziinését megelSz8en. A jogviszony megszlinésekor a jogviszonyt megsziintet§ személy
gondoskodik arrél, hogy a kilép& esetleges elektronikus informdciés rendszert, illetve abban tarolt
adatokat érint6, elektronikus informdcidbiztonsagi szabdlyokat sért6 magatartdsét megel6zze
(hozzaférések megsziintetése, jogosultsdgok visszavonasa).

A hivatal ellen&rzi, hogy a kilép6 felhasznal6 személyes hasznélataban taldlhaté-e informatikai eszkoz,
illetve gondoskodik ezek visszavételérdl (B28 IT eszkéz6k haszndlatba addsa és visszavétele). A hivatal
elszamolt. A kilép6t tajékoztatni kell az esetleg rd vonatkozd, jogi Uton is kikényszerithetd, a jogviszony
megsz(inése utan is fennalld kotelezettségekrdl.

A hivatal meghatérozott ideig megtartja magdnak a hozzaférés lehet@ségét a kiléps személy altal
kordbban hasznalt, kezelt elektronikus informdacids rendszerekhez és hivatali informacidkhoz.
Adatvédelmi okokbdl a hivatali felhaszndldneveket/azonositdkat Ugy sziikséges létrehozni, hogy azok
személyes adatot ne tartalmazzanak (pl. ugyintezol@hivatal.hu).

3.3. Azonositas és hitelesités

Az elektronikus informdcids rendszer egyedileg azonositja és hitelesiti a hivatal felhaszndléit,
a felhasznal ok altal végzett tevékenységet.

Az elektronikus informdcids rendszer tobbtényezds hitelesitést alkalmaz a kiilénleges jogosultsdghoz
kotott - gynevezett privilegizalt - felhasznaldi fikokhoz vald haldzaton keresztiili hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznaléi azonositdst és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadalyozdsa és az elszdmoltathatdsag
megvaldsitasa érdekében.

Az alébbi kévetelmények szerint az azonositasi folyamatban a felhaszndlé megadja azonossagét a
rendszer felé, melyre a felhasznal6i azonosité szolgal.

/////

rendszereiben legalabb tudds alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzéférés korldtozdsa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, médositds,
torlés ellen.

Az azonositasi és hitelesitési adatok és eszkdzok kezelésére, az azonositas és hitelesitési folyamatra az
alabbi dltaldnos szabdlyokat minden rendszerben/alrendszerben be kell tartani:
e A hivatal kijelolt informatikusai gondoskodnak arrdl, hogy a rendszerben szereplé minden
felhaszndléi azonositd valds, engedélyezett felhasznaldhoz tartozzon.
s A rendszergazdai feladatokat ellatd személyek részére az adminisztrativ és a felhasznaléi
feladatok ellatdsara kilén azonositét kell létrehozni, az adminisztratori azonositdt csak
rendszergazdai feladatok elldtasara szabad hasznélni!
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A hivatal kijelolt informatikusainak az azonositdsi adatokat naprakészen kell tartani: az 0j
felhasznaldkat be kell vezetni a rendszerbe, a hivatalbél, hivatali egységb6l, munkakérbé! stb.
eltdvozott munkatarsak jogait vissza kell vonni.

* A hitelesitd eszkdzok személyre sz6ldan kertilnek kiadasra és nyilvéntartdsra, igy kezelésiikért,
hasznalatukért és térolasukért a felhasznalék felelnek.

¢ A hivatal informatikai rendszereihez hozzaférg felhasznaloknak egyedi mddon azonositaniuk kell
magukat. Mds felhasznaldk azonositéinak hasznélata TILOS!

* Az azonositd/hitelesitd eszkozoket TILOS masnak odaadni, a jelszavakat masnak &tadni,
elmondani és/vagy leirni. A tiltds teljes mértékben vonatkozik arra is, hogy az egyedi
eszkozt/jelszét vezetbnek, rendszergazdanak, kiilsé informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!

e Jelsz6 haszndalata esetén a felhasznald altal vélasztott jelszonak megfelel6 biztonsagunak kell
lennie. A megfelel§ jelszavakra (legaldbb) az aldbbi kritériumok igazak (ezt technoldgiai
eszkdzokkel bizonyos rendszerek kényszerithetik is):

o legaldbb 8 karakter hosszy;

o nem szOtdri sz¢, illetve annak egyszer( kiegészitése, pl. anna7§;
o nem egyszer( sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szamokat, kis- és nagybetiket.

e Amennyiben egy hivatali munkadllomason tébb felhaszndlé is jogosult dolgozni, Ggy a feladat
elvégzése utdn (miel6tt masik felhaszndlé a géphez hozzaférne) a rendrendszerbdl ki kell
jelentkeznil

e Megosztott, vagy csoport felhaszndléi fidkokhoz tartozé hitelesitd eszkozoket vagy adatokat a
csoport tagjainak véltozasa esetén vissza kell vonni, majd Gjra kell generaini az aktudlis dllapotnak
megfelelGen.

e A sajat egyéni munkadllomas idGleges elhagydsakor nem lehet a szamitégépet barki &ltal
hozzaférhet6en hagyni, védelmérdl gondoskodni kell (kikapcsolas, kijelentkezés, jelszavas
képernybvédelem stb.)!

» Afelhaszndléi jelszavakat legaldbb haromhavonta meg kell véltoztatni.

A felhaszndlo tavollétében torténd elkeriilhetetlen hozzaférést az illetékes vezets kezdeményezhet az
IBF-nél. Amennyiben a hozzaférést az IBF engedélyezi, Ggy azt a hivatal kijellt munkatarsa lehetévé
teszi a kdvetkezd mddon:

e rendszergazdai hozzaféréssel megvaltoztatja a felhasznalé jelszavat;

e afelhaszndlé hozzaférésével végrehajtja az engedélyezett feladatot;

e amegvdltoztatott jelszot az illetékes kozvetlen vezetdje kapja meg;

o ezt a felhasznald visszatérésekor az elsd rendszerbe lépéskor a felhaszndlénak meg kell

valtoztatnia.

3.3.2. Azonositasra, hitelesitésre szolgalo eszk6zok kezelése

Az azonositasra, hitelesitésre szolgdl6 eszkozok kiaddsa el6tt az azt végz6 munkatérs vagy hivatal:
e meghatdrozza a hitelesitésre szolgald eszkoz kezdeti tartalmat (pl. kezdeti jelszd), melyet az adott
rendszer telepitése soran a végfelhasznédlonak meg kell véltoztatni;
e kiosztaskor ellendrzi az eszkdzt dtvevs egyén, csoport, szerepkdr vagy eszkéz jogosultsagat,
illetve biztositja a hitelesitésre szolgdld eszkdz tervezett felhasznédlasdnak megfeleld
jogosultsagokat;
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» meghatdrozza a hitelesitésre szolgald eszk6zok minimdlis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatosaganak feltételeit;

¢ a hitelesitésre szolgdld eszkodztipusra meghatdrozott idénként megvéltoztatja vagy frissiti a
hitelesitésre szolgal eszkozoket;

¢ dokumentdlja a hitelesitésre szolgdl6 eszkozok kiosztasat, visszavonasat, cseréjét, az elvesztett,
kompromittalédott vagy a sériilt eszkdzoket;

e megvédia hitelesitésre szolgdld eszkdzok tartalmat a jogosulatlan felfedéstél és modositastdl;

e megkoveteli a hitelesitésre szolgdlé eszk6zok felhaszndloitdl, hogy védjék eszkdzeik
bizalmasséagat, sértetlenségét;

o lecseréli a hitelesitésre szolgdld eszkozt az érintett fiokok megvaltoztatdsakor.

Az elektronikus informacids rendszer fedett visszacsatolast biztosit a hitelesitési folyamat sorén,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétél,
felhasznaldsatal.

Sikertelen belépés esetén a hivatal adltal meghatérozott esetszamkorlatot alkalmaz a felhasznald
meghatdrozott id6tartamon beliil egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérletekre feldllitott esetszdmkorlatot a felhaszndld tullépi,
automatikusan zarolja a felhaszndloi fidkot vagy csomdpontot meghatdrozott idétartamig,
vagy meghatdrozott médon késlelteti a kdvetkezd bejelentkezési kisérletet.

A felhasznaléi azonositok/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittdlodasat
azonnal jelezni kell a hivatal vezet&je vagy az IBF felé. Elfelejtett jelsz6 esetében a rendszergazda uj
kezdeti jelszét dllit be, amelyet az els6 bejelentkezéskor meg kell véltoztatni. Azonositd
kompromittdlédasa esetén a kompromittalt azonositéhoz tartozd jogokat azonnal le kell tiltani és ki
kell vizsgalni, hogy tértént-e jogosulatlan hozzéférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittalédott azonosité helyett az érintett felhaszndlonak a munkajahoz
sziikséges masik azonositdt biztosit.

A szerepkoroknek megfeleld, leginkdbb az Uzemeltetéshez kothet§ rendszergazdai és bizonyos
rendszereknél a rendszer-visszaallitasi jelszavakat tarolni kell a kévetkezd médon:

e Minden ilyen jogosultsagi adatot (rendszer neve, hozzaférés mddja, felhasznalénév, jelszd)
redundansan, két darab kiilén adathordozéra mentve, megfelel§ titkositdsi jelsz6térold
programban rogzitetten, szerepkoronként kilon adatbazisban, melynek mesterkulcsat (jelszavat)
az adathordoz6 mellett, szerepkéronként lezart, lepecsételt és legaldbb két jogosult személy éltal
alairt boritékban kell tarolni.

e A boritékba az adatokat Ugy kell elhelyezni, hogy azok ne legyenek ,atvilagithatok”, felbontas
nélklil ne legyenek olvashaték. A boritékokra kivil ré kell irni az utolsé médositds datumat és a
megbontas okat (pl. audit vagy jogosult tévolléte miatti vezetdi bontas), ilyen eseteket kévetSen
a szerepkori jogosultaknak célszer(i a jelszavakat lecseréini.

e A jelszotdroloban a kordbbi jelszavak a History alatt, idémegjel6léssel megtaldlhatok.
A véltoztatdst végzd jogosult koteles a hasonld szerepkoriieknek jelezni a véltoztatas tényét,
adattartalmat. Ha a szerepkorhoz rendelt jogosult végez szabdlyzatban el6irt kotelezd
jelszovdéltdst a tarolt adatokban, akkor nincs szitkség boritékbontasra.

e A boritékot zart biztonsagi szekrényben kell térolni az illetéktelen hozzaférés elkeriilése
érdekében.
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3.3.3. hivatalon kiviili felhasznalok azonositasa és hitelesitése

Az elektronikus informdcids rendszer egyedileg azonositja és hitelesiti a hivatalon kiviili felhasznalékat
és tevékenységiket.

Az elektronikus informdcids rendszer csak a Nemzeti Média- és Hirkozlési Hatéség (NMHH)
elektronikus aldirassal kapcsolatos nyilvantartdsdban szerepl§ hitelesitésszolgaltatok altal kibocsatott
tanUsitvanyokat fogadhatja el a hivatalon kivili felhaszndalk hitelesitéséhez.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellendrzési eljarasrend

A hivatal minden informatikai rendszerében, eréforrasaival, szolgaltatdsaival kapcsolatban, az adott
eszkdz, er6forrds, adat, dokumentumtar stb., biztonsédgi osztalyatol figg6en, a szitkséges és elégséges
ismeret elvének betartdsaval kell alkalmazni a hozzaférés-védelmi és a jogosultsdgkezelési
intézkedéseket. Minden, az IBSZ hatalya ald es6 adatot a kdzponti informatikai rendszerben, a kézponti
logikai, fizikai rendszerek védelme alatt, kdzponti hozzaférés-védelmi és jogosultsidgkezelési rendszer
ellenérzése mellett kell menedzselni az egyedi elszdmoltathatésag elvének érvényre juttatdsaval.
A hozzaférés-védelmi kidvetelmények a hivatal informatikai rendszereiben alkalmazandé rendszertél
fuggenek.

Az informacidkhoz vald hozzaférési lehetGséget (jogosultsagot) a felhasznélé altal betdltdtt munkakdr
(szerepkor) alapjan kell meghatarozni (szerepkor alapt hozzéférés). A szerepkorok definidldsa a hivatal
munkafolyamatain, hivatali struktdrajan, a hierarchikus és funkcionalis kapcsolatokon alapul.

A hivatalba Ujonnan belépd felhasznaldk informatikai rendszerhez torténé hozzaférését az erre
szolgald igényl6lapon (B15 Hozzdférések igénylése és letiltdsa) az érintett hivatali egység vezetdje
kezdeményezi. A felhaszndl6i hozzaférést és az indokoltan kért jogosultsagokat a hivatal vezetdjének
engedélye utan a rendszergazda adja meg.

A hivatal informatikai rendszereiben m(ikod§ szolgaltatdsok (pl. megosztott kényvtarak) esetén a
szolgdltatds inditdsat engedélyezd dokumentumban meg kell jeldIni a szolgéltatasért (logikailag)
felelds vezet6t, és a szolgaltatas tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgéltatds
jellege alapjan a szolgdltatas jellemz8en valamelyik szakteriiletekhez kapcsolhaté (pl. gazdalkodasi
adatokrol sz616 kimutatdsok, pénziigy, személyigy stb.), Ggy annak a teriiletnek a vezet6jét kell
szolgdltatas tulajdonosnak kijeldlni.

A szolgéltatds tulajdonos dltal definialt hozzéférés-védelem elve szerint a szolgéltatas tulajdonosa &ltal
meghatarozott szabalyok (engedélyezés) alapjan kell az adott szolgéltatashoz torténé hozzaférési
jogosultsdgi kort kialakitani. A szolgéltatads tulajdonosa éltal megfogalmazott szabalyok alapjan kell
beallitani a megfeleld (pl. kdnyvtdrak esetén: olvasas, irds, torlés) hozzaférési modot. A jogosultsédgok
beallitasat az informatikai rendszerben az informatikus végzi el.

A munkaadllomdsokon és a szervergépeken technikailag is korlatozni kell az Ggynevezett alternativ
bootoldsi lehetéségeket (pl. DVD, USB, Ethernetstb.). Ezekre az eszkozoket csak karbantartdsi és
javitasi célbdl lehet olyan rendszerrel m{ikddtetni, amely nem az Gizemszer(ien ratelepitett operécids
rendszer.
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A munkaallomdsokon és szervereken telepitett szoftverek, alkalmazasok és szakalkalmazdsok
esetében kiemelt figyelmet kell forditani az automatikusan létrejové felhasznaldkra, hozzéférésekre,
jogosultsagokra (administrator, guest, root sth.), ezek kezdeti jelszavét meg kell valtoztatni és/vagy
zérolni kell a hasznalatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhasznaldkra, hozzaférésekre. Ezeket a felhasznaldkat, hozzéféréseket, amikor haszndlatuk mar nem
sziikséges és indokolt, meg kell sziintetni. Amennyiben a hozzaférések szitkségesek (pl. valamilyen
rendszerszolgdltatas miatt), Ggy legaldbb a magasabb szint(i biztonsdgukrél gondoskodni kell, igy vagy
at kell 6ket nevezni, vagy a nem sziikséges jogosultsdgokat el kell venni ezektél a felhaszndloktol.
Azilyen felhasznaldk alapértelmezett jelszavait meg kell véltoztatni megfelel6 erdsségli jelszavakra.
Szakalkalmazdsok esetében a fejlesztSknek kerlilnitik kell az automatikus felhasznal6i, alapértelmezett
jelszoval m{ikddé hozzaférések hasznalatat.

A felhasznalé szerepkorének megvaltozdsa esetén (pl. més osztélyra keriil, munkakére megvaltozik) az
informatikus a hivatal vezet§jétsl kapott irdsos informacidk alapjan a régi szerepkérhédz tartozéd
jogosultsagot a felhaszndl6tdl elveszi, majd a szikséges Uj szerepkdrnek megfelel§ jogosultsdgokat
megadja. (B15 Hozzdférések igénylése és letiltdsa)

A felhasznadld jogviszonyanak megsziinése esetén az informatikus vezetdje a személyzeti munkatdrstdl
kapott nyomtatvényon (B28 IT eszkdz6k haszndlatba addsa és visszavétele) igazolja, hogy a hozzaférési
jogokat torolte, illetve a felhasznald az informatikai vezetd felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez torténé hozzaférési engedélyeket évente feliil kell
vizsgalni (pl. tdvoli hozzéférések, internet elérés, kiils§ levelezés sth.). Az esetlegesen mar nem
indokolt jogosultsdgokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznaloi fiokok kezelése

A felhasznalék kizérdlag felhaszndléi  jogosultséggal dolgozhatnak a munkadllomdsokon,
rendszergazdai jogosultsagokat nem ‘ kaphatnak. Kivételt képeznek e szabaly aldl azon
szakalkalmazasok munkadllomasai, ahol a szoftver m{ikodéséhez szitkségesek az emelt szintd jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre all6 jogokat a felhasznalé
nem haszndlhatja semmilyen Uzemeltet6i feladatra (pl. programok telepitése, ledllitdsa stb.), csak és
kizardlag a szakalkalmazas hasznélata miatt birtokolhatja ezeket!

A munkaéllomasokon a felhasznéléknak tilos haldzati szolgaltatdsként mappdkat/fajlokat megosztani.
Amennyiben a megosztds szakmailag indokolt, Ggy a kozvetlen vezet§ kezdeményezésére, az IBF
jévahagyasdval a megosztast a munkadllomas adminisztratora hozza létre. Valamennyi megosztas
esetén szigordan kell meghatarozni a hozzaféréseket, térekedni kell arra, hogy ne legyenek altalanos
megosztasok. Csak azok a felhasznaldk és munkaallomdsok kaphatnak jogot az er6forrasok elérésére,
amelyeknek ez a munkdjukhoz valdban sziikséges.

A hivatal minden iroddjaban biztositani kell a hdlozati csatlakozds lehet8ségét. A hélézati
erdforrdsokhoz valé hozzaférést kiilonbozd szintli hdldzati jogosultsagok biztositjak. Ezek a jogok az
alabbi tevékenységek elvégzését tehetik lehetbvé:

o hdldzat kezeléséhez sziikséges programok kozos hasznalata;

o koz0s nyomtato hasznélata;

e internet bongészés;

o elektronikus levelezés;
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¢ adatbazisok elérésének biztositdsa;
e alkalmazasok és adatok elérésének biztositasa.

A hélézaton talalhaté féjlokra, konyvtarakra (mappakra) kioszthaté jogosultsagok:

e olvasasijog;

s irdsi (mddositasi, |étrehozasi) jog;

o torlésijog.

A hivatali informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitsi altal
gyarilag a felhasznaldk részére biztositott védelmi eljdrasokat (pl. a Microsoft Word jelszavas védelme)
a felhasznaldk — a hivatali adatok rendelkezésre alldsdnak biztositdsa érdekében — nem haszndlhatjék!

A felhaszndlok szamara tilos nem engedélyezett erGforrasok, szolgaltatasok, jogosultsdgok
megszerzése vagy ennek kisérlete. Tilos mas felhasznalé munkajanak zavarasa, alloményaikhoz térténd
barmilyen illetéktelen hozzaférés vagy annak kisérlete,

A hozzaférésvédelmi és jogosultsagkezelési elemek, alrendszerek megbizhatd adminisztraldsa
érdekében a felhaszndldi hozzéféréseket megvaldsitd rendszerek miikodtetését (ahol a technoldgia
lehet6vé teszi) megbizhaté médon napldzni, és a napldtartalmat az engedélyezett jogosultsag-
igénylések alapjan ellendrizni kell.

A munkaallomas adminisztratorat értesiteni kell, ha...
o afelhasznaldi fiokokra mar nincsen sziikség;
a felhasznalok kiléptek vagy dthelyezésre keriltek;

L]

o azelektronikus informdcids rendszer hasznélata vagy az ehhez sziikséges ismeretek megvaltoztak.

A felhasznaldi fidkok a fidkkezelési szabdlyokkal Gsszhangban rendszeres id6kdzénként, legaldbb
évente felllvizsgalanddk (B30 Felhaszndléi fiokok kiosztdsa és feliilvizsgdlata).

A hivatal tovabbi feladatai:

» meghatdrozza és azonositja az elektronikus informacids rendszer felhaszndléi fidkjait és ezek
tipusait;

s kijeldli a felhasznaldi fidkok fidkkezelsit;

o kialakitja a csoport- és szerepkor tagsagi feltételeket;

e meghatdrozza az elektronikus informacids rendszer jogosult felhasznaléit, a csoport- és szerepkér
tagsagot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az egyes felhasznaléi fidkok
tovabbi jellemzéit (B30 Felhaszndléi fibkok kiosztdsa és feliilvizsgdlata).

3.4.3. Kiils6 rendszerekbdl torténé hozzaférés szabalyozasa

A hivatal
¢ meghatdrozza és dokumentalja felhasznaldinak feladatait és kotelezettségeit a kiilsé elektronikus
informacids rendszerek szolgéltatdsaval kapcsolatban;
e kilsg és belsé ellenérzési eszkdzokkel ellenérzi, hogy a kilsé elektronikus informéacids rendszer
szolgdltatoja biztositja-e az elvart védelmi intézkedéseket.

Kils6 cégek folyamatos Uzemeltetési feladatainak elldtdsa érdekében (pl. szerverek és
szakalkalmazasok karbantartdsa) a cégek megbizott munkatérsai allandé tévoli hozzaférést kaphatnak
az altaluk feligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartdsaval, bizalmasan
és a szakmai normaknak megfelelGen kell kezelniik.
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Tavoli hozzéférést kaphatnak a hivatal azon munkatdrsai, akik a hivatal &ltal biztositott, tavoli
munkavégzésre alkalmas eszkozzel rendelkeznek.

A tavoli hozzéféréshez hasznalt azonositdkat, jogosultsdgokat a hivatal informatikusa dokumentaltan
(B15 Hozzdférések igénylése és letiltdsa) adja ki, az azonositéért felel§s személy pontos
meghatarozédsaval. Az azonositdért felel@s személy ezt alairasaval igazolja.

A tévoli hozzéférésli munkaallomdsok biztonsagaért minden esetben a tavoli gép felhasznéléja és/vagy
Uzemeltetje a felelds, igy felelés a tavoli géprél a hivatal infrastruktirdjaban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastruktdrajat tavoli elérése csak titkositott kapcsolaton keresztiil torténhet.
A rendszerhez tortén6 csatlakozds csak a sziikséges idére korlatozédhat, a munka végeztével a
kapcsolatot bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamitdégépes munkahely kialakitasat kovetGen a szamitdgépen dolgozék azonositdsara, valamint a
jogosultsdgok meghatarozasara van sziikség. A szamitogép haszndlatakor egyedi azonositékat kell
alkalmazni, melyek hidnydban a munkaallomdsra a belépés nem lehetséges, igy az elektronikus
informacioés rendszeren belll semmilyen tevékenységre nincs lehetéség.

3.4.5. Nyilvanosan elérhet6 tartalom

Nyilvdnosan hozzaférhet§ rendszerként definidlija a hivatal a publikus weboldalat. Az oldal
Uizemeltetéséért felelds hivatali egység vezetGjének gondoskodni kell az azon publikdlt informéacidk
torvényi megfelel&ségérdl és valddisagardl, sértetlenségérdl. Tilos térvénybe, jogszabalyba itkdz6,
vagy a jo izlést és kozerkblesot sért§ tartalmat kdzzétenni. A felkeriils tartalmakat minden esetben
ellendrizni kell a hivatali egység vezetjének és csak a jovdhagydsa utdn publikalhaték az informaciok.
A publikus weboldalnak gondosan szegmentaltnak kell lennie a hivatal belsé halézatatél arra alkalmas
eszkodzzel. Gondoskodni kell a weboldal jogosult hasznédlata kbzben kieszkozélhetd jogosulatlan
elérések megakadalyozasarol.

3.4.6. Rendszerhasznalat jelzése

Arendszerhez vald hozzéférés el6tt a fethasznald figyelmeztet( lizenetet vagy jelzést kap arrdl, hogy...

o afelhasznald az érintett hivatal elektronikus informaciés rendszerét hasznalja;

e arendszer hasznélatot figyelhetik, rogzithetik, naplézhatjék;

» arendszer jogosulatlan haszndlata tilos és blintet§jogi vagy polgérjogi felelésségre vondssal jar;

e arendszer haszndlata egyben a felhasznald el6bbiekbe torténs beleegyezését is jelenti.

e Az elektronikus informacids rendszer a figyelmeztet§ iizenetet vagy jelzést mindaddig a
képernydn tartja, amig a felhasznald kdzvetlen miveletet nem végez az elektronikus informdcids
rendszerbe valo bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

Nyilvénosan elérhetd rendszerek esetén...

o kijelzi a rendszer hasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit;

e amennyiben fellgyelet, adatrogzités vagy napldzéds torténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabdlyoknak;
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o leirast biztosit a rendszer engedélyezett felhasznélasarél.

Vezeték nélkiili hozzaférés esetén...
e belsd szabdlyozéséban felhaszndldsi korlatozdsokat, konfiguraldsra és kapcsolddasra vonatkozé
kovetelményeket, valamint technikai Utmutatot ad ki a vezeték nélkili technolégidk kapcsan;
» engedélyezési eljarast folytat le a vezeték nélkiili hozzéférés feltételeként.

Az elektronikus informacids rendszer a figyelmeztet§ lizenetet vagy jelzést mindaddig a képernyén
tartja, amig a fethasznal$ kozvetlen miveletet nem végez az elektronikus informacios rendszerbe vald
bejelentkezéshez vagy tovabbi rendszerhozzaféréshez.

Mobil eszkéz6k hozzaférés ellendrzése

A hivatal bels§ szabdlyozdsaban felhaszndldsi korlatozasokat, konfiguraldsra és kapcsolddésra
vonatkozo kdvetelményeket, valamint technikai Gtmutatét ad ki az dltala ellendrzétt mobil eszkdzokre
és engedélyhez koti az elektronikus informaciés rendszereihez mobil eszkdzokkel megvaldsitott
kapcsolodast.

3.5. Viselkedési szabalyok az interneten

A hivatal e-mail és Internet hasznalati jogokkal rendelkezé dolgozdi a munkajukkal kapcsolatban
haszndlhatjak a hivatal 4ltal biztositott Internet szolgaltatést.

A belsé hdlozaton Internet-kapcsolatot 1étesiteni kizardlag téizfalon keresztil lehet. Nem megengedett
a hivatal informatikai haldzataba kapcsolt hordozhatd és asztali munkaallomdasokrél modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat Iétrehozasa Internet-szolgaltatdkkal.

Az internetszolgaltatds magancélu haszndlata nem megengedett. Az internetforgalom automatikusan,

szoftveres alapon szlirésre keril, igy bizonyos tartalmak nem latogathatdk, technoldgiai eszkdzzel is

tiltdsra keriilnek. A technikai szliréstél fluggetlentl a felhasznaléknak az internetszolgéltatas
haszndlatédnak folyaman a kovetkez§ szabalyokat kell betartaniuk:

e Az interneten csak a hivatali munkaval kapcsolatos oldalakat lehet latogatni. Tilos a pornograf,
online jaték, fogadasi, csevegd, letoltd és torvénybe Utkoz6 tartalmakat szolgdltatd oldalak
ldtogatdsa, ezekrdl letdlteni, ilyen tartalmakat és helyeken publikélni, adatokat cserélni, adatot
tarolnil

e Az Internetrdl programok letdltése, telepitése és futtatdsa nem megengedett. Igény esetén az
informatikus el6zetes bevizsgalds utdn engedélyezheti programok letdltését és futtatdsat.
A bevizsgalds soradn ellenérizni kell...

o aletdltenikivant program virusmentességét;

o hogy a letdlteni kivant program képes-e miikodni abban a kérnyezetben, amelybe a letéltést
tervezik;

o hogy alettltés nem sért-e szerzGi jogot.

» Informdcidbiztonsagi megfontolasokbdl tilos a hivatalban a csevegs programok hasznalata
(pl. Skype, MSN, Gtalk, IRC, ICQ stb.). Ezen programok futtatdsa is tilos! A programok hivatali
érdekbdl torténd haszndlatdra (pl. Skype a kommunikacids koltségek csékkentésére) a hivatal
vezet@je adhat dokumentdlt modon engedélyt (B31 Telepitheté nem szakalkalmazdsok listdja).

¢ Amennyiben az Interneten keresztlli kommunikacié (f6ként levelezés) nem titkositott és
egyértelmlen azonosithat6 formaban (digitdlis alairas, fokozott biztonsagu elektronikus aldirds)
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kerll lebonyolitdsra, nem megengedett a bizalmas vagy annal magasabb mindsitésdi, védett
informacidt tartalmazd Uzenet kildése kizérdlag az Interneten keresztiil azonositott feleknek
mindaddig, amig a masik fél megbizhatd, az Internettdl figgetlen azonositdsa meg nem torténik.
Az informaciék mindsitését a 2009. évi CLV. torvény és a 243/2016. (VHL.17.) Korm. rendelet
szabalyozza.

» Tilos a hivatallal kapcsolatos belsé informéacidk nyilvanos oldalakon vald barminemi kzzététele.

o Tilos a munkavégzéssel kapcsolatos adatok tovéabbitdsdra, taroldsdara nem magyarorszagi
illetéségli email- és felh@szolgaltatas (pl. Gmail, Dropbox) igénybevétele.

Informacidbiztonségi vizsgalat, illetve hibakeresés céljabdl a hivatal informatikai rendszereinek teljes
hélézati forgalma megfigyelhetd és rogzithet. A felhaszndld az IBSZ ismeretérdl és elfogaddsardl sz6l6
nyilatkozataval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrél) elfogadja, hogy a rendszer
hasznalata egyben a felhasznal6 beleegyezését is jelenti a figyelésbe és régzitésbe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a levelek tartalmara. A levelek az aldbbi technikai tulajdonségok
alapjan kerlilnek vizsgalatra: kéretlen levelek, virusokat tartalmazé levelek, informatikai tdmadasokat
megvaldsité lizenetek, adathaldszatot megkisérlé Gzenetek.

Ha a dolgoz6 internethasznalata a munka elvégzésének rovasara megy (pl. hivatali munkédhoz nem
kapcsolodd vagy nagy halézati terhelést okozd tevékenységet folytat vagy biztonsagi fenyegetést
jelent8 oldalakat latogat), az informatikus jelzi a dolgozd kozvetlen vezetSjének, aki megteszi a
sziikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatars
vezet8je utasitdsara a felhaszndl6 internethozzéférését az informatikus részlegesen vagy teljesen
letiltja.

Az internetkapcsolatok izemeltetéséért felelGs vezetSnek joga van az internethozzdférés tartalmi,
idgbeli, sdvszélességbeli és szolgaltatdsbeli korlatozasahoz, amennyiben ez az Internet 6nkorményzati
célG hasznélatdanak biztositasahoz sziikségessé valik. A korldtozdsrél a felhasznaldkat elézetesen
tajékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgaltatds a hivatal altal a felhasznaldk részére a hivatali elektronikus levelezés céljaira
biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben el&éllitott, elkiildott és megkapott levél
is a hivatal felligyelete ald tartozik.

A hivatal elektronikus levelezési rendszere korldtozott mértékben, és a szabdlyzatban rogzitett
feltételek betartdsa mellett hasznalhaté nem hivatali (személyes) levelezés céljara. Az elektronikus
levelezd rendszer felhaszndléja a rendszer haszndlatdval automatikusan aldveti magat ezeknek a
korlatozasoknak.

A hivatal e-mail rendszerén mindennem( jogszabalyellenes tartalom tovabbitasa és taroldsa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizdrdlag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelez§ (kliens) program, illetve az informatikus &ltal engedélyezett
levelezési szolgaltatds hasznalhatd. A bedllitdsok (mikodési paraméterek) meghatdrozdsaért és
beallitasdért az informatikus felel§s.

Az elektronikus levelez6 rendszerben térolt és tovabbitott dokumentumok elektronikus kezelésénél is
be kell tartani az érvényben 1évé tgyviteli, iratkezelési és adatkezelési szabdlyokat.
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Minden elektronikus postalddaval rendelkezG felhaszndlé koteles elektronikus postalddajanak
tartalmdt figyelemmel kisérni oly médon, hogy legaldbb a munkakezdéskor és a munkavégzés
befejezését megel6z6en meggy6z6djon réla, hogy érkezett-e (j Uzenete, és amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a sziikséges egyéb intézkedéseket).

Az elektronikus levelezd rendszer hasznalata soran nem megengedett:

e nagy mennyiségli és méret(, személyes jellegl lizenetek kuldése;

o kéretlen rekldamok és hirdetések kozzététele;

o lanclevelek terjesztése, tovabbitésa;

o a felhaszndldknak a hivatali e-mail cimiket nem hivatalos mingségben haszndlni
(pl. maganlevelezés, regisztracid letdltési oldalakon, online jaték oldalakon stb.);

o alevelek fejlécének megvaltoztatasa, hamis levelek kiildése;

e olyan Gzenetek, illetve csatolt fajlok kiildése, tovébbitasa, amelyek torvénytelenségeket vagy arra
valé felhivast tartalmaznak, fenyeget6k, Gsszességében sértik a hivatal j6 hirét, altaldnosan
elfogadott erkolcsi szabélyba vagy jogszabélyba titkdznek;

s atévesen cimzett, masnak sz6lé levelek felhasznélasa;

s a hivatal altal biztositott e-mail cimre érkez§ Uzenetek &tiranyitdsa kiilsé (nem a hivatal
elektronikus levelezd rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozo szabalyok betartdsaval
és csak akkor hasznalhatd, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése soran minden felhaszndlénak koriltekintSen kell eljérnia az aldbbiak

figyelembevételével:

e Csoportos levelezd, elosztasi lista (pl. ,mindenki”, ,x osztaly”, ,hivatali dolgozék”) alkalmazasa
soran meg kell gy6z6dni arrdl, hogy valdban sziikséges-e minden, a csoportba tartozd cimzett
részére elkiildeni az izenetet.

* Titokvédelmi vagy egyéb biztonsdgi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymasrél vagy egymas e-mail cimérdl, akkor a levél ,Titkos masolat”

'YEVe

Csoportos levelez§, elosztasi lista létrehozasa irdnti igényt a hivatali egység vezetdjének
jovéhagydsaval az izemeltetdi csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kovetben az IBF kdzrem(ikodésével dont az igény kielégitésérdl és intézkedik annak
beallitdsa érdekében.

A kézpontilag létrehozott csoportos levelezd, elosztasi listak karbantartdsa az informatikus feladata.
Ennek elvégzéséhez a lista Osszedllitdsat kezdeményezd hivatali egység, illetve a hivatal
munkavallaléinak valtozdsa esetén a munkaligyi vezets koteles az informatikus szédmdra adatokat
biztositani.

Ahivatal a levelezé rendszer miikodését akadalyozd mennyiségii és méret(i adat elektronikus levélként
valo tovabbitdsat korldtozza. A killdhet6 csatolmanyok tipusdrdl és méretérél az informatikus ad
kérésre felvildgositast, valamint segitséget nyljt a nagymeéret(i fajlok kiildésében.

A postaladara vonatkozo korlatozasok

A felhasznaldé e-mail postaladdjanak mérete korlatozott, melynek méretét az informatikus hatarozza
meg a technikai lehetSségek figyelembe vételével. A meghatarozottndl nagyobb postalddara
vonatkozd igényt a hivatali egység vezetGjének jovahagydsdval az informatikushoz kell eljuttatni, aki a
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szilkséges vizsgdlatok, egyeztetések elvégzését kovetSen dont az igény kielégitésérdl és intézkedik
annak beallitdsa érdekében.

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelezé rendszertél a
kézbesités soran kézbesithetetlenségre utal6 hibajelzés érkezik, akkor a felhasznalénak — sziikség
szerint az informatikus megkeresésével —fel kell tarnia ennek okat annak érdekében, hogy Gizenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az informatikus korlatozhatja
a rosszindulatd kédok terjedésének megakadalyozasa céljabdl és azért, hogy biztositsa a hivatali
levelezés megfelel6 szolgaltatasi szintjét. A korldtozds miatt nem tovabbitott levelekrdl, csatolt
fajlokrol a kildG értesitést kell kapjon.

Ismeretlen felad6tdl érkezé, gyanus csatolt fajlt tartalmazd, vagy ismeretlen linket ajanlé (pl. idegen
nyelvl, [athatdan rekldmcély, olyan dokumentumra hivatkozd, amirdl a cimzett nem tud) elektronikus
Uzenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, az ilyen leveleket térolni kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altaldnos rendelkezések

Az informatikus feladata a felhasznaldk informatikai tamogatdsa, a szolgéltatasok folyamatos, hivatali
id6ben valé rendelkezésre aildsanak biztositdsa, a felmertlé biztonséagi problémdék azonositasa, azok
megbizhatd kezelése és a biztonsagért felelds személy tdjékoztatasa a felmeriilt problémadkrdl, észlelt
jelenségekrdl.

Az informatikus
o felel8s az informatikai rendszer és a hal6zat miikod6képességéért;
+ felels a halézati szolgdltatdsok, csatlakozdsok Uizembiztonsagaért, koordindlasaért;
s gondoskodik az informatikai eszk6zok tervszerl megel6z8 karbantartasardl;
o felel6s a folyamatos, hivatali idében valé rendelkezésre élldsért, a jelentkezd hibdk miel8bbi
szakszer(i elldtasaért.

Afelhaszndléknak tilos a gépek megbontdsa, a hardver konfiguraciok megvaltoztatasa, a szamitogépes
halézat megbontdsa, atstrukturalasa, gépek, eszkdzok engedély nélkili csatlakoztatdsa.

A hivatal hdlézatara szdmitogépet csak akkor lehet racsatlakoztatni, ha a héldzati csatlakozds fébb
paraméterei (fizikai és logikai cimek, a hédlézati struktdrdban elfoglalt hely sth.) régzitésre keriiltek,
és a csatlakozast az informatikus engedélyezte. Amennyiben valaki szdmitégépet vagy egyéb
szamitastechnikai berendezést 6nhatalmulag csatlakoztat a héldzatra, Ugy az informatikus koteles a
berendezést azonnali hatdllyal a halozatrol lekstni és az illetéktelen eszkbzcsatlakozést végrehajté
ellen vezetSjének bevondsdval, felel§sségének megdllapitasa érdekében fegyelmi, kértéritési,
illetve egyéb eljarast kezdeményezni.

Tilos a felhasznéldknak a haldzat kdbeleinek szandékos kihlGzdsa a fali csatlakoz6bdl vagy a gépbél.
Szamitastechnikai eszkdzt és tartozékait helyérdl elvinni az informatikus és az eszkdznyilvantartassal
foglalkoz6 hivatali egység tudta és engedélye nélkil tilos.
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A szamitogépes hédlézathoz és az informatikai szolgéltatdsokhoz a hozzaférés munkaidében biztositott.
Az ettdl eltérd igényeket legkésébb harom munkanappal korabban kell jelezni az informatikus részére,
aki amennyiben az lizemeltet§ személyzet biztosithatd és technikailag is megoldhat6, akkor a
hozzaférést lehet6vé teszi.

A munka végeztével a felhaszndldnak az eszkdzok miikddésének megfelelGen / lizemszer(ien a hasznalt
alkalmazasokbdl ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkézéket. A munkavégzés 15
percnél hosszabb atmeneti felfiiggesztése esetén a hasznalt alkalmazdsokbél, programokbdl ki kell
lépni. Az informatikus altal végzendd§ karbantartdsi, szoftver frissitési munkék id&tartamdban az
informatikus kérésére az adott alkalmazasokkal térténé munkavégzést 15 percen belill Gzemszeri
kilépéssel és/vagy ledllitassal be kell fejezni.

Az informatikai eszkdzdket rendeltetésszer(ien kell haszndlni: a szamitégépen és periféridin papirokat

és egyéb targyakat tdrolni nem lehet, a szell6z6 nyildsokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez&désektdl, a szamitdgép kozelében enni-inni, dohdnyozni nem szabad!

4.2. Konfiguraciokezelés

4.2.1. Konfiguraciokezelési eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentélja, valamint a
hivatalon beltl kihirdeti a konfigurdciokezelési eljarasrendet, mely a konfiguracidkezelési
szabalyzat és az ahhoz kapcsolddé ellenérzések megvaldsitasat segiti elé;

e a fizikai védelmi eljardsrendben, vagy mds belsd szabalyozasdban meghatdrozott gyakorisaggal
fellilvizsgalja és frissiti a konfiguracidkezelési eljarasrendet;

e ha hatokorébe tartozik, megkdveteli és birtokdba veszi az elektronikus informéaciés rendszerre,
rendszerelemre, vagy rendszerszolgéltatasra vonatkozd adminisztratori dokumentaciét, amely
tartalmazza...

o arendszer, rendszerelem vagy rendszer szolgéltatds biztonsagos konfiguraldsat, telepitését és
(izemeltetését;

o a biztonsagi funkcidk hatékony alkalmazdsat és fenntartasat;

o a konfiguracidval és az adminisztrativ funkcidk hasznalatdval kapcsolatos, a dokumentdacié
atadasakor ismert sériilékenységeket.

» megkoveteli és birtokdba veszi az elektronikus informdci6s rendszerre, rendszerelemre vagy
rendszerszolgéltatdsra vonatkozé felhasznaléi dokumentéciot, amely tartalmazza...

o afelhasznald altal elérhetd biztonségi funkcidkat és azok hatékony alkalmazasi médjat;

o arendszer, rendszerelem vagy rendszerszolgaltatas biztonsdgos hasznédlatanak médszereit;

o a felhaszndld kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsagdnak a fenntartdsihoz;

o gondoskodik arrdl, hogy az informécids rendszerre vonatkozd — kiildndsen az adminisztratori
és fejlesztdi — dokumentdcid jogosulatlanok szamara ne legyen megismerhetd, médosithatd;

o gondoskodik a dokumentacioknak az érintett hivatal altal meghatarozott szerepkéroket
bet6lt6 személyek &ltal, vagy a szerepkorhoz tartozd jogosultsdgnak megfeleléen torténd
megismerésrol.
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4.2.2. Alapkonfiguracio

Az érintett adminisztratorok és adatgazddk az IBF kozremiikodésével elektronikus informacids
rendszereikhez egy-egy alapkonfiguraciét fejlesztenek ki, dokumentéljak és karbantartjak azt, leltdrba
foglalva annak Iényeges elemeit (B32 Konfigurdciékezelési eljarasrend és alapkonfigurdcick).

A hivatal az elektronikus informacids rendszert Ggy konfigurdlja, hogy az csak a sziikséges
szolgdltatdsokat nydjtsa, valamint meghatarozza a tiltott vagy korldtozott, nem sziitkséges funkcidk,
portok, protokollok, szolgaltatasok, szoftverek hasznalatat. (legsziikebb funkcionalitds)

A hivatal...

¢ meghatdrozza a m(ikodési kovetelményeknek még megfeleld, de a biztonsagi szempontbél a
lehetd leginkdbb korladtozott modon — a ,sziikséges minimum” elv alapjan — az elektronikus
informadciés rendszerben haszndlt informaciétechnoldgiai termékekre kotelezd konfigurdcids
beallitast, és ezt ellendrzési listaként dokumentélja (B33 Kételezé konfigurdciés bedllitasok
ellendérzé listdja);

¢ elvégzia konfigurdcids bedllitdsokat az elektronikus informacios rendszer valamennyi elemében;

e a meghatdrozott elemek konfiguracios bedllitasaiban azonosit, dokumentadl és jovdhagy minden
eltérést;

o figyelemmel kiséri és ellen6rzi a konfiguraciés bedllitdsok véltoztatdsait, a hivatal belsd
szabalyzataival és eljarasaival 6sszhangban.

4.2.3. konfiguraciévaltozasok feliigyelete (valtozaskezelés)

A hivatal...

* meghatérozza a valtozaskezelési felliigyelet ald es§ véltozastipusokat;

o meghatdrozza az egyes valtozdstipusok esetén a véltozdskezelési vizsgalat kotelezd és nem
kotelezd elemeit, elGfeltételeit (csatolt dokumentacidk, teszt jegyz&kdnyvek stb.);

e megvizsgalja a valtozdskezelési felligyelet elé terjesztett, javasolt véltoztatdsokat,
majd kockazatelemzés alapjan jévéhagyja, vagy elutasitja azokat;

o dokumentalja az elektronikus informacids rendszerben tértént valtoztatdsokra vonatkozd
déntéseket;

e megvaldsitja a jovahagyott valtoztatdsokat az elektronikus informacids rendszerben;

s visszakereshetSen megdrzi az elektronikus informadciés rendszerben megvaldsitott véltoztatasok
dokumentumait, részletes leirasat;

» auditdlja és felllvizsgalja a konfiguraciévaltozas feligyelet ald es6 valtoztatasokkal kapcsolatos
tevékenységeket.

Elbozetes tesztelés és meger6sités

A konfiguracié megvdltoztatdsa el6tt az j verziét tesztelni kell, ezutdn dénteni kell annak
megfelelGségérdl, tovabba dokumentalni kell az elektronikus informécids rendszer véltoztatasait az
éles rendszerben t0rténd megvaldsitasa el6tt.

4.3. Szoftverhasznalat korlatozasai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, a felhaszndlénak
szoftvertelepitésre és bizonyos bedllitdsok médositdsdra nincs sem joga, sem lehetdsége. A hivatal
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informatikai eszkdzeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni! A hivatal informatikai
infrastrukturdjdban a feladatok végrehajtasara kizardlag a hivatal altal megvésarolt licenc(
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegalis,
vagy nem a munkavégzést szolgdld szoftvert, adatot térolni kell a rendszerb@l. Ezt a miveletet a
felhaszndlé tudtaval az informatikus végzi el.

lllegalis szoftverek haszndlata esetén a felhasznaloval szemben felelgsségének megallapitdsa

;;;;;

A telepitést megel6zGen a hivatalban virusvédelmi célokra Gizembe allitott eszkdzzel meg kell vizsgalni
a szoftver esetleges virusfert6zottségét. Amennyiben technikailag/technolégiailag lehetséges, tgy az
uj szoftvercsomagrél biztonsagi mdsolatot kell késziteni. Az installaldst csak a munkapéldanyrél szabad
végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A hivatal infrastruktuirajaban talalhato eszkézokre idegen program, adat mésoldsa tilos!

4.3.1. Felhasznal¢ altal telepithet6 szoftverek

A felhaszndldok az informatikai eszk6zoket hivatali munkavégzés céljara kapjak. A felhasznaldk
jogosultsdga a belsé halozaton csak a rendszergazda éltal telepitett egységes irodai alkalmazasok és
szolgdltatdsok hasznalatdra, illetve a munkajukhoz szikséges alkalmazoi programok futtatdsdra terjed
ki. A hivatal informatikai infrastruktirajat magdan céld hasznalatra igénybe venni TILOS!

EttSl eltérni csak a hivatal vezetGje vagy az Informacidbiztonsagi Felel8s (IBF) irdsbeli engedélyével,
akkor is kizdrélag mobil eszkézbk esetében szabad (notebook, tablet, mobiltelefon, mobil
adathordozék). Az engedély feltétele felhasznaldi nyilatkozat tétele arrdl, hogy az adott felhasznalé -
a tlzfallal levalasztott nyilvdnos részek (pl. free/vendég wifi) kivételével (6.2. pont) - nem haszndlja a
hivatal bels informatikai strukturdjat (B34 IT eszkéz kivondsi kérelem). Ebben az esetben a
felhasznaldt a kockazatokrdl tdjékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvanos
halézatanak barmilyen hasznélati lehet8ségérdl és a kivont eszkdz hardver- és szoftverkarbantartasat
is atvallalja. Karbantartasi kotelezettsége nem terjed ki garancidlis javitas Ggyintézésére, azt tovébbra
is az informatikai Uzemeltetésért felel§s hivatali egység feladata.

4.4. Adathordozok védelme

4.4.1. Adathordozék védelmére vonatkozo eljarasrend

A hivatal altal hasznalt hordozhatd kilsé adattarolokat (pl. flash diskek, pendrive-ok, memariakartyak,
hordozhaté HDD-k) egyedi azonositdval kell ellatni, kivételt képeznek ez alél az optikai adathordozdk
(CD, DVD) és a hajlékonylemezek, amely tdroldk csak szamszer(ien keriilnek nyilvéntartdsba. Az egyedi
azonositoval elldtott hordozhaté adathordozdk pontos helyérél naprakész adatbazist kell vezetni
(B35 Mobil adattdarolok nyilvantartdsa).

A haszndlni kivant adattdroldt a téroldsra kijel6lt helyrél kell kivenni és hasznélatot kévet&en oda kell
visszahelyezni. A munkaasztalokon és a szamitdgépekben csak azok az adathordozdk lehetnek,
amelyek a munkavégzéshez sziikségesek.

Fontos adatokat tartalmazé adathordozékrél mdsolatot kell késziteni, melyeket egyméstdl
elkildnitetten, lehetéleg kiilon szobdban, jol zérhatd lemezszekrényben kell elhelyezni.
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4.4.2. Adathordozok hasznalata, hozzaférés az adathordozokhoz

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok (a 2013. évi L. torvény &ltal
definidlt) bizalmassagat, hitelességét, sértetlenségét és rendelkezésre alldsat biztositani kell, ezért a
hivatal nyilvantartast vezet az egyes adathordozd-tipusokhoz vald hozzéférésre feljogositott személyek
korérél, valamint jogositvanyuk tartalmardl. A nyilvantartdst a hivatal rendszeres id6kozonként
feltlvizsgalja, aktualizalja (B35 Mobil adattdarolék nyilvantartdsa).

Minden munkatarsnak kotelessége az adattaroldk rendeltetésszer( hasznalata. A hivatal adathordozéi
csak a munkavégzéshez szitkséges adatok és szoftverek tarolasara hivatottak. A hivatal tulajdondban
1év8 hordozhatd kilsé adattarolok (flash diskek, pendrive-ok, memdriakartyak, hordozhaté HDD-k)
hivatalon kivili haszndlata csak kivételes esetben, irasbeli vezetdi engedéllyel lehetséges.

A felhasznalék kiilsé adathordozét az informatikai haldzatra csak a jegyz6 vagy az informatikus irdsbel
engedélyével, virusellendrzés utan csatlakoztathatjak. A virusellendrzg programot lehet8ség szerint
ugy kell bedllitani, hogy automatikusan elvégezze az ellenérzést kiilsd eszkoz csatlakoztatdsakor.

Meghibasodas esetén a munkatarsak kotelesek jelenteni azt az informatikus felé. A tovébbi
felhaszndldsra alkalmatlan adathordozokat fizikai roncsoldssal hasznalhatatlannd kell tenni. A bizalmas
adatokat tartalmazd adathordozokrdl torlé programokkal kell az adatokat eltidvolitani, majd ezt
kovetden kell fizikailag megsemmisiteni. Eszkdz kils§ partner dltal torténg szervizelése esetén a
szdllitas el6tt gondoskodni kell az adathordozd tartalmanak visszaallithatatlan médon toérténd
torlésérdl. Meghibasodott eszkdz cseréje esetén —garancidlis esetben is —adathordozé csak Ggy vihetd
ki a hivatal terliletér6i, ha arrdl minden adat visszaallithatatlan mddon torlésre kerilt.

4.4.3. Adathordozok ujrafelhasznalasa, leselejtezése, megsemmisitése

Az adathordozdk biztonsagahoz szorosan kapcsolddik az, hogy adathordozok ujrafelhasznalésa,
illetve selejtezése utan is biztositani kell a védend6 adatok bizalmassagat.

Amennyiben az adathordozé eszkdz6k (flash diskek, pendrive-ok, memériakartyak, hordozhaté HDD-k)
Ujrafelhaszndlasra keriilnek, Ugy biztositani kell, hogy az Gj felhaszndld(k) jogosulatlanul ne férjenek
hozza a kordbban az eszkdzén térolt adatokhoz (pl. munkaaliomas hasznédlhaté mereviemezének més
munkadllomdsba szerelése esetén). Ebben az esetben az eszkdzokén biztonsdgos torlést kell
végrehajtani gy, hogy a teljes adathordozon taldlhaté valamennyi adat, particid legaldbb haromszor
keriiljon fellirdsra véletlen adatfolyammal. Azt, hogy az adathordozd torlése sikeres volt-e, a térlést
végz8 minden esetben ellendrzi. Azokat az adathordozdkat, amelyeket nem lehet engedélyezett
mddon torolni, Gjra felhasznalni tilos, az ilyen eszkozoket fizikailag meg kell semmisiteni.

Amennyiben az adathordozdé oly mértékben sériilt vagy elhasznalddott, hogy a tovabbi hasznalata
lehetetlen vagy célszer(itlen, Ggy azt selejtezni, majd fizikailag meg kell semmisiteni.

A selejtezési eljaras folyaman az adathordozékon olyan eljarast kell végrehajtani, amelyek
megakadalyozzadk azt, hogy a késébbiekben ezekrdl az eszkozokrsl adatokat lehessen visszanyerni.
Ennek megfelel6en a kdvetkezd adatmegsemmisitési mddszerek keriiinek meghatarozdsra: FDD, CD,
DVD, pendrive, SSD esetén az erre alkalmas adatmegsemmisitd eszkodzzel be kell zdzni azokat.
Merevlemezek esetén a mdgneslemezeket el kell tavolitani az eszkdzbdl, majd az erre alkalmas
adatmegsemmisitG eszkozzel be kell zizni azokat.
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A hivatal teljes informatikai rendszerére B36 Informatikai Miikédésfolytonossdgi- és Katasztrofa-
Elhdritdsi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcioit izemben tartani
vagy biztonsdgos Ulzemiiket minél hamarabb visszadllitani a kilénb6z6 mértékli problémak
bekdvetkezése esetén.

A hivatal...

e Osszehangolja a folyamatos m(ikddés tervezésére vonatkozd tevékenységeket a biztonsagi
események kezelésével;

¢ meghatdrozott gyakorisdggal felulvizsgalja az elektronikus informacids rendszerhez kapcsolédo
tizletmenet-folytonossagi tervet;

o azelektronikus informécids rendszer vagy a miikodtetési kdrnyezet valtozasainak, az lizletmenet-
folytonossagi terv megvaldsitdsa, végrehajtasa vagy tesztelése sordn felmeril6 probléméknak
megfelelGen aktualizélja az tizletmenet-folytonossagi tervet;

o tajékoztatja az Uizletmenet-folytonossagi terv véltozasairdl a folyamatos miikddés szempontjabsl
kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket és hivatali egységeket;

e gondoskodik arrél, hogy az iizletmenet-folytonossagi terv jogosulatlanok szdamara ne legyen
megismerhetd, mddosithato;

e meghatdrozza az alapfeladatokat (biztositandd szolgaltatasokat) és alapfunkcidkat, valamint az
ezekhez kapcsolddd vészhelyzeti kovetelményeket;

o rendelkezik a helyredllitasi feladatokrdl, a helyredllitasi prioritasokrdl és mértékekrdl;

o jeldli a vészhelyzeti szerepkoroket, felelGsségeket, a kapcsolattartd személyeket;

o fenntartja a hivatal altal elSzetesen definidlt alapszolgéltatdsokat, még az elektronikus
informdcids rendszer 8sszeomldsa, kompromittdlodasa vagy hibdja ellenére is;

» kidolgozza a végleges, teljes elektronikus informdcids rendszer helyredllitisdnak tervét gy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A B36 Informatikai MiikGdésfolytonossagi- és Katasztréfa-Elhdritdsi Terv tartalmazza tébbek kozott
a kritikus fontossagu rendszerek és er&forrasok azonositasdt, azok alapfeladatait, alapfunkciéit, a
rendelkezésre allas biztositdsanak maodjat (redundéns rendszerek, tartalékképzés stb.), az ehhez
kapcsolédd vészhelyzeti kovetelményeket, valamit a hivatali adatvagyon mentési- archivaldsi- és
helyreallitasi rendjét.

A kidolgozott stratégidk (elGkésziiletek, eljdrdsok dokumentdlasa, oktatas) megvaldsitasdhoz a
B36 Informatikai Mikddésfolytonossagi- és Katasztrofa-Elharitdsi Tervben foglaltak szerint felelsoket
kell kijelolni. Atervet az elektronikus informéaciés rendszer vagy a miikodtetési kornyezet
valtozdsainak, az Uzletmenet-folytonossédgi terv megvaldsitdsa, végrehajtasa vagy tesztelése soran
felmerl§ problémaknak megfelelGen aktualizalni kell. A terv valtozdsairdl a folyamatos miikddés
szempontjabdl kulcsfontossdgl, névvel vagy szerepkorrel azonositott személyeket és hivatali
egységeket minden esetben tdjékoztatni kell.

4.6. Az elektronikus informacios rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre 4llasat biztositani kell.
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A biztonsdgi mentések gyakorisdaganak 6sszhangban kell dlinia a mentett adatok, illetve programok
biztonségi besorolasaval, elvesztésiik, sériilésiik kockdzataval és hatdséval (BO9 IT kockdzatértékelés),
valamint a hivatal igyintézési ciklusdval.

Az informatikai infrastruktdrdban a biztonsagi mentési eljarast, annak pontos leirdsat, valamint az
ehhez tartoz6 feladatokat, szabdlyokat a B37 Mentési rend cim(i dokumentum szabalyozza részletesen
a kovetkezd alapelvek betartdsdval. A dokumentum elkészitésért az informatikus felel&s.

Az informatikus feladata a felhaszndloi rendszerekben leirtakon feliili rendszeres és iddszakos
biztonsagi mentések elvégzése. A mentéseket Ugy kell végezni, hogy az adatbazisok konzisztenciaja
biztositva legyen, illetve az egyéb munkadllomdasok halézati munkajét ne akadalyozza.

A mentési rendszert a technoldgiai és gazdasagi lehet§ségek figyelembevételével a lehets legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényez6b6l adddé hibak

.....

informatikus felelds.

A szoftverekr6l valtoztatds elStt biztonsagi mentést kell késziteni, melynek felel&se a rendszergazda.
A mentést kévetben az adathordozdt a szerver szobadtdl eltérd helyiségben (lehetGség szerint a
szerverszobaval nem azonos épiletben), erre a célra rendszeresitett biztonsagi szekrényben, elzarva
kell tarolni. Toérekedni kell arra, hogy a mentések térolasa fizikailag biztonsagos legyen, védeni kell ket
az illetéktelen hozzaférésektdl, illetve a kulonbozé fizikai behatasoktdl (tiiz, viz, magnesesség stb.).
A biztonsagi mentéseket hibajelzésmentesen, visszatdlthetd médon kell elkésziteni. Ennek érdekében
a mentések felhasznalhatdsagat, amennyiben technikailag lehetséges, szirdprébaszeriien tesztelni
kell, illetve a mentési eljdrdsba épitett automatikus ellendrzéseket kell végrehajtani. Ennek
betartasaért a biztonsdgi mentés elvégzésével megbizott rendszergazda tartozik felel@sséggel.
Sikertelen mentés esetén a lehetd legrévidebb idén belil meg kell ismételni a mentést.

A 466/2017. (X1l. 28.) Kormanyrendeletben foglalt archivélasi koételezettségnek a hivatal az
onkormanyzati ASP rendszer Utjdn tesz eleget.

4.6.1. A felhasznalok adatainak mentése

A felhaszndlok munkaallomdsokon lévé adatait a mentési eljarasok nem kezelik, ezért a felhaszndlék a
munkdjukhoz tartozo fontos dokumentumokat o fdjlszerverek megfeleld kijelélt teriiletein kételesek
tarolni!

A mentés elmaraddsdbol eredd, a szerverre nem mentett adatok helyreallitésdnak hibdiért, vagy ennek
lehetetlenségéért a felhasznalo a felel8s. A hivatal altal kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhasznaldkkal tortént el6zetes egyeztetés utan. A felhasznaldk
adatainak DVD-re irdsat, - ha az iroda nem rendelkezik sajat DVD-irdval, - kérésre az informatikus végzi.
A felhaszndlok dltal irt adathordozdkon taldlhaté adatok jogtisztasagdért a felhaszndlé a felel@s.

A munkaallomasok a felhasznald munkakorétdl és jogosultsdgtdl fliggben tartaimazhatnak adat be- és
kiviteli eszkdzoket (FDD, CD, DVD, USB), de ezek hasznalata korlatozott, az eddigiekben leirtak szerint
torténik. A mobil adathordozok haszndlatat keriilni kelll A mar nem haszndlt, megrongalédott vagy
selejtezend6 adathordozdkat a felhasznalok kotelesek leadni.

41/51 2017.K7



Recski K6z6s Onkormaényzati Hivatal BO7 Informacidbiztonsagi szabalyzat K7 v3.2

4.6.2. A szervereken tarolt adatok mentése

A kdzponti szervereken tarolt elektronikus informacidévagyont a biztonsdgi karesemények ellen szintén
mentéssel védi az UzemeltetSi csoport. A rendszer egészér6l a B37 Mentési rend cimii
dokumentumban leirtaknak megfelelGen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd (fizikai, logikai, vagy adminisztrativ) valtozaskor, de legaldbb évente egyszer ellendrizni
kell aszerint, hogy visszatoltésiik, helyredllitdsuk valéban miikddik-e. Az ellen8rzéseket dokumentélni
kell a B37 Mentési rend dokumentumon,

A mentések rendjét, valamint az esetleges helyreallitasi tervet a rendszerszintii leirasoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informacios rendszer helyreallitisa és Gjrainditasa

A hivatal informatikusa a B36 Informatikai MiikGdésfolytonossdgi- és Katasztréfa Tervben leirtaknak
megfelel6en gondoskodik az elektronikus informdcids rendszer utolsé ismert allapotba térténé
helyredllitasarol és jrainditasardl egy 6sszeomlast, kompromittalddast vagy hibat kdvetben.

4.8. Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentélja, valamint a
hivatalon beliil kihirdeti a rendszer karbantartdsi eljarasrendet (B39 Karbantartdsi rend), mely a
rendszer karbantartasi kezelési szabdlyzat és az ahhoz kapcsol6do ellen6rzések megvaldsitasat
segiti elG;

e a fizikai védelmi eljdrasrendben, vagy mas belsd szabdlyozasaban meghatarozott gyakorisaggal
felulvizsgélja és frissiti a rendszer karbantartasi eljarasrendet.

e kialakit egy folyamatot a karbantarték munkavégzési engedélyének kezelésére, és nyilvantartast
vezet a karbantartd szervezetekrgl vagy személyekrdl;

* megkoveteli a hozzdférési jogosultsag igazoldsat az elektronikus informaciés rendszeren
karbantartast végzokisi;

o felhatalmazast ad a hivatalhoz tartozd, a kivant hozzéférési jogosultsdgokkal és miszaki
szakértelemmel rendelkez8 személyeknek arra, hogy feliigyeljék a kivant jogosultsagokkal nem
rendelkezd személyek karbantartési tevékenységeit.

4.8.2. Rendszeres karbantartas

A hivatal...

e a karbantartdsokat és javitdsokat itemezetten hajtja végre (B39 Karbantartdsi rend),
dokumentadlja és feliilvizsgdlja a karbantartdsokrdl és javitasokrdl készilt feljegyzéseket
(B40 Karbantartdsi naplé) a gyarté vagy a forgalmazd specifikicidinak és a hivatali
kovetelményeknek megfelelGen;
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e jovahagyja és ellen6rzi az Osszes karbantartasi tevékenységet, fuggetlendl attél, hogy azt a
helyszinen vagy tavolrdl végzik, és fliggetlenil attdl, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

e az ezért felel6s személyek jévahagyasdhoz kéti az elektronikus informacids rendszer vagy a
rendszerelemek kiszallitasat a hivatali létesitménybdl (B22 IT eszkéz kiviteli-behozatali engedélye);

s az elszallitas el6tt minden adatot és informaciot — mentést kdvetSen — térol a berendezésréi;

o ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utan is megfeleléen
mikddnek-e, és biztonsagi ellendrzésnek veti ald azokat;

e csatolja a meghatdrozott, karbantartassal kapcsolatos informécidkat a karbantartasi
nyilvantartashoz (B40 Karbantartdsi naplo);

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informécids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informaciés rendszert a hivatal Gizemelteti. Uzemeltetési
szolgaltatasi szerz6dés esetén szerz&déses kotelemként kell az aldbbiakat érvényesiteni, és azokat a
szolgaltatonak kell biztositania.

5.1. Rendszer- és informacidsértetlenségre vonatkozé eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon belil kihirdeti a rendszer- és informacidsértetlenségre vonatkozd eljarasrendet, mely a
hivatal informdcidbiztonsagi szabdlyzatanak részét képezg, rendszer- és informdcidsértetlenségre
vonatkoz6 szabalyzat és az ahhoz kapcsol6do ellenérzések megvaldsitasét segiti eld;

e a rendszer- és informacidsértetlenségre vonatkozd eljardsrendben, vagy més belsd
szabalyozasdban meghatdrozott gyakorisaggal feliilvizsgalja és frissiti a rendszer- és
informdcidsértetlenségre vonatkozo eljarasrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott tigymenettél, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informécié feldolgozd eszk6zok bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informacidbiztonsdgi incidensek az IBF vagy a hivatal vezetdje édltal mingsitett olyan biztonségi
események, melyek ténylegesen fenyegetik az informacidk, illetve az informaciéfeldolgozé eszkézok
bizalmassagat, sértetlenségét és rendelkezésre allasat.

Mindsitett incidens a hibas miikodés, mely a rendszerelemek (hardverek, szoftverek, adathordozék)
rendeltetésszer(i hasznalata kdzben fellépd, normal miikodéstdl eltérs viselkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vev§ személyek olyan
tulajdonsagai, hidnyossagai, melyek biztonsagi incidensek kialakuldsdhoz vezethetnek.
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Biztonsdgi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatérsa, a rendszereket
haszndlé szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak étét
feltételezhetik. Biztonsagi eseményre utalé jelek lehetnek tébbek kézott:

o Adatok, informécidk, fajlok eltlinése, médosulésa;

¢ Informdcié feldolgozd eszkozok, adattaroldk eltiinése, rongédlddésa;

s Informdcid feldolgozo eszkdzbk megszokottdl eltérd mikodése;

o Adatatvitel szokdsostdl eltérd lelassulasa;

e Bizalmas informaciék nem ellen8rzott, killsd csatornabdl torténd visszahalldsa.

Els6dleges szabdly, hogy az informéacidbiztonsagi incidensek gyanujanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell az informacidbiztonsagi felel@st (IBF) és az informatikust.
TILOS az incidens kér{ilményeit vizsgélni, illetve megkisérelni elhéritani azt!

5.2.1. Feliigyeleti eszk6zok

A hivatal az informdciés rendszerei meghatdrozott alapvet§ attribGtumainak (pl. mereviemez
telitettség, CPU haszndlat) gy(ijtésére és elemzésére automata feligyeleti eszkdzéket alkalmaz.
A gylijtendd informdcidkat az érintett rendszer dokumentdcidja tartalmazza. Az elektronikus
informéciés rendszerben lizemel§ aktiv elemek Gzemallapotdnak megfigyelése, forgalmanak nyomon
kovetése csak az informatikai vezetS engedélye és az érvényes torvények betartdsa mellett lehetséges,
az altala kijel®lt hardver- és szoftvereszkozokkel. A diagnosztikai megfigyel6 tevékenységet csak az
informatikai vezet§ altal felhatalmazott személyek végezhetnek. Minden egyéb dllapot-,
illetve forgalomfigyel§ tevékenység gyakorldsa szigorGan tilos.

Az elektronikus informaciés rendszer felligyeleti informaciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrdl. Fokozott kockazatra utalé jelek
észlelése esetén javaslatokkal él (B41 Rendszerfeliigyeleti informdciés jelentés).

5.2.2. Biztonsagi riasztasok és tajékoztatasok

A hivatal...

o folyamatosan figyeli a Kormanyzati Eseménykezel§ Kozpont (GovCERT-Hungary) altal a kritikus
hél6zatbiztonsagi eseményekrdl és sérilékenységekrdl kozzétett figyelmeztetéseket;

o folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informaciébiztonsagi Hatosagtol (NEIH)
érkez§ értesitéseket;

o szlikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki (B46 IT biztonsdgi riasztdsi
naplo)

e abelsd biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;

o kialakitja és mikodteti a jogszabdlyban meghatdrozott esemény bejelentési kotelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabdlyban meghatérozott szervekkel;

o megfelel§ ellenintézkedéseket és vélaszlépéseket tesz.

5.3. Incidensek kezelése

Az incidensek kezelése soran a hivatal vezet§je és az IBF dontenek a sziikséges lépésekrdl, de dontésiik
soran figyelembe kell vennitk az aldbbi f6bb irdnyelveket. A dontésekrdl irasban értesitik az
informatikust, aki felelGsséggel tartozik azok haladéktalan végrehajtasaért.
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A biztonsagi incidensek érintett rendszerelemeit, a mingsitést kovetSen lokalizalni kell és

megakaddlyozni az esetleges tovabb terjedést (haldzatrél levalasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni stb.)}.

Be kell gydjteni az 0sszes relevdns adatot és bizonyitékot a biztonsagi incidensrél {napldbejegyzések,
okozott jelenségek stb.) és az okozott fennakadasokrol, karokrol.

Gondoskodni kell a kdrok enyhitésérél. Biztositani kell a hivatali funkcionalitds minimalisan elvért
szintl (az érintett vezet6k hatdrozzak meg) visszadllitdsat (ha az sérilt) a biztonségi incidens
megismétiddését kizard, vagy a megismétlGdést elfogadhatd kockazatira csdokkentd modon.

Biztositani kell a hivatali funkcionalitas teljes kor(i visszadllitasat.

5.3.1. Tanulas az incidensekbol

Az IBF az Incidens nyilvéntartast (B10 IT biztonsdgi események napléja) minden évben a vezetGségi
atvizsgalas el6tt feliilvizsgélja. Ezen fellilvizsgdlat soran kilonés figyelmet fordit...
e azismétldds incidensek azonositasara;
e azincidensek megfelels kezelésének vizsgélatara;
s azincidensek eléforduldsi valdszinliségét csokkentd, atfogd, az elektronikus informdcios rendszert
érintd fejlesztési lehetdségek azonositaséra.

A felGlvizsgalatokrdl jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha
sziikséges, megel6z6, helyeshit6 intézkedéseket kezdeményez (B42 Incidens-feliilvizsgdlati jelentés).

5.4. Naplozas

A hivatal informatikai rendszereinek tervezésekor régzitett napldzasi szabalyokat kell alkalmazni.

Ennek sordn az aldbbi alapelveknek kell megfelelni:

e A hivatal az elektronikus informdcidés rendszer kimeneti informacidit a jogszabdlyokkal,
szabalyzatokkal és az izemeltetési kdvetelményekkel 0sszhangban kezeli és 6rzi meg.

o Az egyedi elszamoltathatésdg érdekében a napldzasi funkcidkat Ggy kell bedllitani, hogy a
felhasznaléi tevékenységek személyre széldan nyomon kévethetSk legyenek (B45 Naplofajlok
listdja).

o Az események és problémak azonositisa érdekében a napld tartalmazza a problémak
megolddsahoz sziikséges adatokat.

e A visszaélések felderitése érdekében a jogosult felhasznaldi tevékenységek és jogosulatlan
tevékenységekre iranyuld kisérletek napldzasra kertilnek.

e A hivatal minden rendszerében megbizhaté moddon védeni kell az ott keletkezett
naplédllomanyokat a jogosulatlan felfedés, mddositas és torlés ellen.

¢ Anapldallomdanyok ellen6rzését az informatikus végzi. Az ellenérzéseknek rendszeresen, legalabb
kéthetente kell megtorténnie. Az ellenGrzések hatékonysdganak noévelésére automata
ellendrz8szoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag
lehetséges.

e Azinformatikuson tdl a naplédllomanyok adattartalmaba betekinthetnek:

o |IBF;
o azinformatikus vagy az IBF dltal irdsban felhatalmazott szakember.
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Az elektronikus informacids rendszer:

* naplézasi hiba esetén riasztast kiilld a meghatarozott személyeknek vagy szerepkordknek;

e elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példdul a rendszer leallitdsat,
a legrégebbi naplébejegyzések fellilirdsat, a naplézdsi folyamat ledllitasat;

¢ bels6 rendszerdrakat hasznal a napléobejegyzések idGbélyegeinek el8allitasahoz;

e id6bélyegeket rogzit a naplobejegyzésekben a koordindlt vilagid6hoz — Ggynevezett UTC —vagy a
Greenwichi kozépid6hdz — dgynevezett GMT — rendelhetd mdédon, megfelelve a hivatal 3ltal
meghatérozott id6mérési pontossagnak.

5.4.1. Naplozhaté események

A hivatal...

o meghatdrozza a napldzhaté és napldézandd eseményeket, és felkésziti erre az elektronikus
informacids rendszerét;

s egyezteti a biztonsagi naplé funkcidkat a tébbi, napldval kapcsolatos informaciét igényld hivatali
egységgel, hogy novelje a kolcsdnds tdmogatdst, és hogy irdnymutatdssal segitse a naplézhaté
események kivélasztasat;

e megvizsgalja, hogy a naplézhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kdvetd tényfeltard vizsgalatok tamogatasahoz.

5.4.2. Napléinformaciok védelme

Az elektronikus informadcids rendszert Ugy kell felépiteni, hogy az megvédije a napldinformaciokat és a
naplékezel§ eszkdzoket a jogosulatlan hozzaféréssel, mddositassal és torléssel szemben.

5.4.3. Naplo tarkapacitas

A hivatal a naplézdsra elegend6 méretli tarkapacitdst biztosit, a biztonsagi osztdlyba soroldsbdl
kdvetkezd napldzasi funkcidk figyelembevételével.

5.4.4. Naplézasi hiba kezelése

Az elektronikus informdcios rendszer...
¢ napldzdsi hiba esetén riasztast kiild a meghatarozott személyeknek vagy szerepkordknek;
o elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példaul a rendszer ledllitdsat,
a legrégebbi naplébejegyzések feltlirasat, a naplozasi folyamat ledllitdsat.

5.4.5. Napldvizsgalat és jelentéskészités

A hivatal...
e rendszeresen fellilvizsgdlja és elemzi a napldbejegyzéseket (B45 Napléfdjlok listdgja) nem
megfeleld vagy szokatlan miikodésre utald jelek keresése céljabol (B43 Napléelemzés-jelentsés);
* jelenti ezeket a meghatdrozott személyeknek vagy szerepkéroknek.
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5.5. Kartékony kodok elleni védelem

A lehetséges informdcidbiztonsagi fenyegetések kozul igen jelent8s kockdzatot jelentenek a
rosszindulata programok és kddok, a levélszemetek (spam) és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szdmos technoldgiai eszkozzel lehet védekezni, ilyenek a biztonsdgos atjarok,
tlizfalak, virusvédelmi eszk6z0ok, levélszemét sziir§ szoftverek, IDS-ek és IPS-ek.

A halézati hatarvédelem elsGsorban a megelGzésre, mdsodsorban az elhdritdsra szolgal.
A virustamaddsok nagy része az internet, és a levelezd rendszerek kdzrem(ikodésével valdsul meg.

A hivatal szamitégépes haldzatdt, szervereit és munkadllomasait folyamatosan, illetve egy adott
szamitastechnikai eszkdzt a felhaszndld jelzése alapjan virusvédelmi szempontbdl figyelni kell.
Avirusfert6zés ellen6rzésérdl és annak eredményérdl nyilvantartdst kell vezetni (a legtdbb
virusvédelmi rendszer ezt magatél megteszi).

A preventiv virusvédelmet, a tartalom- és spamsziirést és a hal6zati hatarvédelmet hardvereszkdzok
és szoftveres megolddsok biztositjak. Ezek kisziirik a virusos Uzeneteket és a kéretlen leveleket,
valamint letiltjdk meghatdrozott weblapok megnyitdsdt. A honlapok megnyitdsdnak korldtozasat
elsGsorban a Nemzeti Kibervédelmi Intézet (GovCERT-Hungary) d&ltal kézzétett tiltdlistakbdl,
masodsorban helyi tiltélistakbal kell elGallitani.

A hdlézati hatarvédelem eszkdzeinek miikodését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefinicids adatbazisok, listak) frissitésérdl
automatizalt mddszerrel gondoskodni kell. A frissitések hiba nélkili megtorténtét ellendrizni kell.

Valamennyi felhasznalénak kotelessége minden téle telhet6t megtenni annak érdekében, hogy olyan
féjl (szoftver, dokumentum stb.), amely rosszindulatd kédot, tartalmat tartalmaz, ne keriiljén fel a
felhasznaldk munkadllomdsaira, hordozhaté szamitdgépeire (laptop), sem pedig a halézati
adattdroldkra.

A fentiek miatt mind a munkaallomasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a halézati hatarvédelmi illetve virusvédelmi funkcidkat a hivatal B36 informatikai
miikédésfolytonossdgi- és katasztréfatervben felsorolt szoftverek valdsitjak meg.

A hatarvédelem folyamatdra az alabbi szabalyok érvényesek:

e A hatarvédelmi programoknak folyamatosan kell m{ikodniiik. A programoknak folyamatosan
vizsgdlniuk kell a bejové és kimend haldzati forgalmat (pl. levelezés, web).

e A virusvédelemnek a klienseken rezidens mddon kell futniuk, azaz a rendszer induldsakor
automatikusan indul a program, illetve rendszeres id6kozonként virusellen&rzést kell végrehajtani
a klienseken, amely vizsgalatok eredményét ellendrizni kell. A virusvédelemnek a rendszer aldbbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, hdlézati web- és emailforgalom.

s Afelhasznaléknak a virusvédelmi alkalmazdsok miikodését tilos ledllitanil

» Afelhasznaldnak tilos virusirtdt, személyes t(izfalat vagy egyéb biztonségi szoftvert telepiteni.

e A hatdrvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefiniciés
adatbdzisok) frissitésérdl automatizélt modszerrel kell gondoskodni. A frissitések hiba nélkdili
megtdrténtét ellendrizni kell.

o Kiils6 helyekr6l szdrmazé adattarolokat csak hivatali okbdl szabad hasznalni és a hasznélat el6tt
virusellendrzésnek kell aldvetni. Az adattarolok csak akkor haszndlhatdk, ha az ellenérzés
virusfert6zést nem jelez.
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o VirusfertGzés gyantja vagy nem lzemszer(i m({ikddés esetén a felhasznaloknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgalja az eseményt és hiba esetén elharitja azt.

e Virusfert6zés gyanutja esetén az informatikus és/vagy az IBF a fert8zott gépet lezérhatja,
annak hasznalatat a hiba elhdritasaig felfiggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal altal hasznélt szoftverek hibdinak napvildgra keriilése esetén szamitani lehet arra,
hogy az arté szdndéku tamadok ezeket a biztonsdgi réseket kihasznalva prébélnak az informécios
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja dltal készitett javitdsok
(frissitések) a lehet§ leghamarabb telepitésre keriiljenek.

A hivatal informatikusa a fentiek megvaldsulasa érdekében...

e azonositja, bels6 eljardsrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informacids rendszer hibait;

o telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatellatdsdnak hatékonysdga, a széba johet kbvetkezmények szempontjabdl;

e a biztonsdagkritikus szoftvereket a frissitésiik kiadasat kovetSen a lehetd legrévidebb idén belil
telepiti vagy telepitteti;

o beépiti a hibajavitast a konfiguracickezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikaciovédelmi eljardasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentélja, valamint a
hivatalon beliili szabalyozasdban meghatarozott személyek vagy szerepkdrdk szamadra kihirdeti a
rendszer- és kommunikaciovédelmi eljdrasrendet, mely a rendszer- és kommunikaciévédelmi
szabdlyzat és az ahhoz kapcsolodo ellendrzések megvaldsitdsat segiti el§;

e a rendszer- és kommunikdcidvédelmi eljarasrendben, vagy mds belsé szabdlyozdsaban

meghatarozott gyakorisaggal fellilvizsgalja és frissiti a rendszer- és kommunikdciévédelmére
vonatkozo eljarasrendet.

6.2. Hatarok védelme

Az elektronikus informdcids rendszer feltigyeli és ellenérzi a kiils6 hatérain térténd, valamint a rendszer
kulcsfontossagl bels6 hatdrain torténd kommunikdciét. A zéndk kdzotti kommunikdcié csak
szabdlyozott formdban, hatdrvédelmi rendszer beiktatdsaval biztosithaté. Jelen fejezetben rogzitett
szabdlyok betartdsa alapvetd kovetelmény, megszegése sulyos biztonsagi eseménynek tekintendé.

A hivatal bels6 szabalyozdsdban felhasznaldsi korldtozdsokat, konfigurdlasra és kapcsolddasra
vonatkozé kdvetelményeket, valamint technikai Utmutatét ad ki a vezeték nélkili technolégidk
kapcsan, valamint engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.
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Alapvet§ szabalyok:

o Akildnboz8 zonak (pl. intranet -> internet) kdzotti kommunikécié tizfal altal kontrollalt.

e Ha egy kommunikdacids csatorna nincs kiilon engedélyezve, az tiltott.

e Az egyes haldzati z6ndk kozotti kapcsolat létrehozasakor az aldbbiakat kell figyelembe venni:
o akapcsolat legyen megfelels erdsségli titkositassal biztositva;
o akapcsolat legyen megfelel§ erdsségli azonositasi algoritmussal elldtva.

¢ Akapcsolat megvaldsitasahoz ajanlott technoldgiak (ebben a sorrendben):
o VPN kapcsolat kiépitése
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tlizfal bedllitasainak meghatarozasa a rendszergazda hatdskorébe tartozik, melyet az
IBF véleményezhet. A tlizfal-konfigurdcié mddositdsanak igényét, valamint annak jévédhagydsat és
végrehajtdsdt dokumentdini kell. A mddositds végrehajtasa a kijellt rendszergazda feladata.

A nyilvdnosan hozzaférhets rendszerelemeket fizikailag vagy logikailag alhdlézatokban kell elhelyezni,
elkiildnitve a bels6 hivatali halozattdl.

A haldézati hatdrvédelem eszkozeinek mikodését folyamatosan ellengrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

6.3. Kriptografiai kulcsok eléallitasa és kezelése

Az elektronikus informdciés rendszer szabvanyos, a jogszabdlyokban biztonsagosnak mindsitett
kriptografiai m(iveleteket valodsit meg.

Az elektronikus informdcids rendszer meggatolja az egyittmiikddésen alapuld szémitastechnikai
eszkdzok (pl. kamerdk, mikrofonok) tavoli aktivalasat, kivéve, ha a hivatal engedélyezte azt,
és kozvetlen jelzést nyjt a tavoli aktivitasrdl azoknak a felhasznaldknak, akik fizikailag jelen vannak az
eszkdzneél.

Az elektronikus informacids rendszer elkulonitett végrehajtdsi tartomanyt tart fenn minden végrehajté
folyamat szaméra.

6.4. Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informéaciés rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsdg (NMHH)
elektronikus aldirdssal kapcsolatos nyilvantartdsaban szerepléhitelesités szolgaltatdk dltal kibocsatott
tandsitvanyokat fogadhatja el a hivatalon kivili felhasznédlok hitelesitéséhez.

Az elektronikus informéaciés rendszer egy adott kriptogréfiai modulhoz vald hitelesitésre olyan
mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai modul hitelesitési utmutatéjinak.

6.5. Biztonsagos név/cim feloldé szolgaltatasok

Az elektronikus informdcios rendszer a név/cim feloldasi kérésekre a hiteles adatokon kivil az
informéacioé eredetére és sértetlenségére vonatkozo kiegészit6 adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként mikodik, akkor jelzi az utédtartomanyok biztonsagi allapotat is,
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és (ha azok tdamogatjdk a biztonsagos felolddsi szolgaltatdsokat) hitelesiti az utdd- és el6dtartomanyok
kozo6tti bizalmi lancot.

Biztonsagos név/cim feloldé szolgaltatds (ugynevezett rekurziv- vagy gyorsitétarat hasznalé feloldas).
Az elektronikus informdciés rendszer eredethitelesitést és adatsértetlenség ellenérzést kér és hajt
végre a hiteles forrasbdl szarmazoé név/cim feloldé valaszokra.

Architektura és tartalékok név/cim feloldasi szolgaltatds esetén azok az elektronikus informécids
rendszerek, amelyek egylttesen biztositanak név/cim feloldasi szolgéltatast egy hivatal szaméra,
hibat(irdk és belsé/kiilsé szerepkor szétvalasztast valdsitanak meg.

6.6. Tulterheléses (szolgaltatis megtagadas alapu) tdmadas elleni védelem

Az elektronikus informacids rendszer véd a tulterheléses (Ggynevezett ,szolgéltatds megtagadas”)
jellegli tdmadasokkal szemben, vagy korldtozza azok kihatdsait a megtagadas jelleg(i tdmaddsok listaja
alapjan, a meghatdrozott biztonsagi intézkedések bevezetésével.
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7. MELLEKLETEK

IBSZ 1. szamu melléklet - Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabdl a hivatal kezelésében Iévé elektronikus formaban tarolt informacidkat,
eszkdzoket, erdforrasokat és szolgdltatdsokat a kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre dlldsa szempontjabol 1-t6l 5-ig terjed§ skalan — a kockazat névekedésével ardnyosan
novekvd - biztonsagi osztdlyokba kell sorolni. A besorolas eredményét melléklet formaban rogziteni
kell a BO7 Informdciobiztonsdgi Szabdlyzatban is.

A hivatal NEIH altal megadott besorolasa: 3. biztonsagi osztaly

A besorolast minimum 2 évente, vagy az elektronikus informacids rendszereket érinté valtozasok utan
feluil kell vizsgalni és sziikség esetén ismételten el kell végezni.

Az ASP szakrendszert hasznald helyiségek besoroldsa a NEIH tdjékoztatasa alapjan: 4. biztonsagi osztdly

A hivatal besorolasa: 3. biztonsagi szint

A hivatal vagy hivatali egység szakfeladatait tamogatd elektronikus informacids rendszert haszndl,
denem Uzemelteti azt. A hivatal kritikus adatot, nem mingsitett, de nem kdzérdekd,
illetve kdzérdekbdl nyilvanos adatot kezel.

Recsk, 2018. januar 02.

Kalmarné Kovacs Andrea
jegyz6
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